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INTRODUZIONE

Vi ringraziamo per la scelta del nostro prodotto.

Gli accessori descritti in questo manuale sono prodotti di alta qualita, attentamente progettati e
costruiti allo scopo di garantire le migliori prestazioni.

Questo manuale contiene le istruzioni dettagliate per I'uso e la configurazione del prodotto.

Per informazioni sull’'utilizzo e per ottenere il massimo delle prestazioni dalla Vostra
apparecchiatura, il presente manuale dovra essere conservato con cura vicino all'lRMS e
CONSULTATO PRIMA DI OPERARE SULLO STESSO.

© FE’ vietata la riproduzione di qualsiasi parte del presente manuale anche se parziale salvo autorizzazione
della ditta costruttrice.
Per scopi migliorativi, il costruttore si riserva la facolta di modificare il prodotto descritto in qualsiasi
momento e senza preavviso.
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PRESENTAZIONE

DESCRIZIONE

La scheda di rete permette di gestire e monitorare I'lRMS attraverso la vostra LAN (Local Area
Network); il dispositivo & compatibile con reti Ethernet 10/100Mbps IPv4/6; permette quindi di

integrare facilmente I'IRMS in reti di medie e grandi dimensioni.
Il dispositivo supporta l'autonegoziazione della velocita (10/100 Mbps) e della modalita di

trasmissione (half duplex / full duplex).

e A: porta di rete

e B: porta di comunicazione RS-232
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PORTA DI RETE

Il dispositivo si connette a reti ethernet 10/100 Mbps attraverso il connettore RJ45 (vedi paragrafo
“Specifiche per il cablaggio del cavo di rete”). | led integrati nel connettore descrivono lo stato della
rete:

e Led sinistro:
1. acceso e di colore giallo se é presente il link in modalita 10/100Mbps

2. acceso e di colore verde se é presente il link in modalita 10Mbps

e Led destro:
1. acceso e di colore giallo durante la trasmissione in modalita full-duplex

2. acceso e di colore verde durante la trasmissione in modalita half-duplex

PORTA DI COMUNICAZIONE RS-232
Il dispositivo rende disponibile una porta di comunicazione seriale attraverso la quale e possibile:
¢ Configurare la scheda di rete (vedi paragrafo “Configurazione via linea seriale RS-232")

e Collegare allIRMS un modem (vedi paragrafo “Modem Tx")

SERVIZI DI RETE

Il dispositivo implementa una serie di servizi che si basano sui principali protocolli di rete. Questi
servizi possono essere attivati o disattivati a seconda delle esigenze (vedi paragrafo
“Configurazione”). Di seguito viene riportata una breve descrizione per ciascuno di essi.

Telnet

Mediante un client telnet (disponibile su tutti i principali sistemi operativi) € possibile stabilire una
connessione remota con I'IRMS per modificare la configurazione della scheda di rete (vedi
paragrafo “Configurazione via telnet”).

Seriale network

E possibile attivare una connessione di rete con software compatibili con la seriale network.

Wake-on-LAN

Il NetMan plus puo inviare comandi “Wake-on-LAN” per avviare computer da remoto.
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SNMP

SNMP (Simple Network Management Protocol) &€ un protocollo di comunicazione che consente ad
un client (manager) di effettuare richieste ad un server (agent). La scheda di rete integrata
nellIRMS é un agent SNMP. Per scambiare informazioni manager e agent utilizzano una tecnica
di indirizzamento che prende il nome di MIB (Management Information Base). Per ogni agent
esiste un file MIB che definisce quali variabili possono essere richieste e i rispettivi diritti di
accesso. Il file MIB dellIRMS si trova all'interno del CD fornito in dotazione. L’agent puo inoltre
inviare messaggi (TRAP) senza una precedente richiesta da parte del manager, per informare
guest'ultimo di eventi di particolare importanza.

FTP
FTP (File Transfer Protocol) & un protocollo di rete utilizzato per lo scambio di file. La scheda di
rete utilizza questo protocollo per due scopi:
1. download dei file dell'archivio storico degli eventi del'IRMS (Eventlog)
2. download e upload dei file di configurazione
In entrambi i casi & richiesto un client FTP configurato con questi parametri:
e Host: hostname o indirizzo IP dellIRMS
e Utente: “root”

o Password: password corrente (configurazione di default: “password”)

La connessione pud essere stabilita anche utilizzando un web browser (tutti i web browser piu
popolari sono supportati) inserendo il seguente indirizzo: ftp://root@<indirizzo.IRMS>, dove
<indirizzo.IRMS> va sostituito con il vero indirizzo del dispositivo. In questo caso verra visualizzata
una schermata simile alla seguente.

2] ftp:dM0.1.10.139/ - Microsoft Internet Explorer

Fle Edt  Wew Favortes Tooks  Help _1..

aﬁack bl - I_’ P 1 Sazch |~ Foldess -

Addvess [ Frp:i10.1.10,139] v Blo ks ®
ther Places T weatidog

A Intesmel Exploser
|7y Shared Documents
W My Nebwork Places

Lisar: root B Internst

Esempio di connessione FTP
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Email

Il dispositivo & in grado di inviare e-mail di notifica al verificarsi di una condizione di allarme. Le e-
mail possono essere inviate fino a tre destinatari.

SMTP (Simple Mail Transfer Protocol) € il protocollo utilizzato per inoltrare le e-mail. Quest'ultime
vengono inviate ad un server SMTP sulla porta 25. Per maggiori dettagli vedi paragrafo
“Configurazione”

& Motification alarm: 101

File Edit ‘iew Tools Message Help ,'f
‘I_\“. o d !
y g % tg x L1 s il
Fephy Reply Al Forward Prink Delete Previau Mext Addresses
From: IRMS
Date: Sunday, July 31, 2005 12:00 &M
To: mr . smith@mycompany, com

Subject: Motification alarm: 101

PSS identification: 101

TIPS name: irms7_ 8

IP address: node7_B mycompany com/11.1.11.139
System contact: My Brown

System name: Data center

System location: Server room
Customer: Ir. Srrath

Alarm condinon detected: Input black/out

Esempio di e-mail di notifica

SERVIZI DELLA PORTA DI COMUNICAZIONE “ SERIAL”

Tramite la porta di comunicazione “SERIAL” & possibile configurare la scheda di rete via RS-232;
sulla porta sono inoltre implementati ulteriori servizi che possono essere attivati o disattivati a
seconda delle esigenze (vedi paragrafo “Configurazione”). Di seguito viene riportata una breve
descrizione per ciascuno di essi.
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Modem Tx

La scheda di rete puo effettuare delle chiamate per notificare eventuali situazioni di allarme tramite
un modem collegato alla porta di comunicazione “SERIAL”. Il dispositivo & in grado di effettuare
chiamate a tre numeri di telefono.

ARCHIVIO STORICO DI EVENTI DELL'IRMS

Il dispositivo effettua la registrazione su archivio storico di eventi (Eventlog) dellIRMS. | dati
vengono salvati su file in formato testo e possono essere letti 0 tramite un foglio elettronico (che
permette I'ordinamento cronologico dei dati) o tramite un qualunque editor di testi. Il formato
utilizzato per la registrazione della data e ora e del tipo: MM/DD/YY HH:MM:SS

Eventlog

Eventlog & un servizio sempre attivo che effettua la registrazione di tutti gli eventi rilevanti
dell'lRMS sul file ‘event.log’. |l file pud essere scaricato via FTP. |l salvataggio dei dati avviene con
una modalita a lista circolare, percio i dati piu recenti vengono salvati sovrascrivendo i dati piu
vecchi.

B event. log - Notepad [Z“E|®
File Edit Format ‘iew Help
[MamME:313 TD:irms7_8 TP:10.1.10.138 Rec. [01]
[Time Descriptiaon .
[11/25/05 09:16:14 SHMP Agernt started
[11/25/05 09:17:00 mail: Error sending message
|11/25/05 09:21:28 SHNMP Agent started
[11/25/05 10:54:3% Configuration saved by root
[11/25/05 10:55:07 SNMP Agent started
111/25/05 11:35:06 start Input black/out
[11/25/05 11:35:07 Mail =sent
[11/25/05 11:55:08 stop Input black/out
111/25/05 18:25:06 start Input hblack//out|
(1125705 1%9:35:08 Mail =sent
|11/25/05 19:35:08 start Input black/out
111/25/05 19:35:09 start output owverload
|
E: | 5|

Esempio di Eventlog
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CONFIGURAZIONE

La scheda di rete pud essere configurata via linea seriale o via telnet.

NOTA: la scheda necessita di circa 30 secondi per essere operativa dal momento in cui viene
alimentata; prima di questo tempo il dispositivo potrebbe non rispondere ai comandi che gli
vengono inviati.

CONFIGURAZIONE VIA LINEA SERIALE RS-232

Per configurare la scheda via linea seriale RS-232 €& necessario:

e Collegare tramite il cavo null-modem in dotazione la porta “SERIAL” del dispositivo alla
porta seriale di un PC dotato di software di emulazione terminale

e esequire il software di emulazione terminale con le seguenti impostazioni: 9600 baud,
nessuna parita, 8 databits, 1 stop bit, nessun controllo di flusso

e premere il tasto ESC del PC
o alla visualizzazione del messaggio “Hit any key to login.” premere un tasto qualunque
¢ allarichiesta di login digitare “root”

e alla richiesta di password digitare la password corrente (configurazione di default:
“password”)
NOTA: durante la digitazione della password non viene visualizzato nessun carattere

Effettuato il login viene visualizzata la schermata del menu principale di configurazione. Da questa
schermata € possibile accedere ai vari menu per modificare le impostazioni della scheda di rete
(vedi paragrafo “Menu principale di configurazione” e successivi).

CONFIGURAZIONE VIA TELNET

Per configurare la scheda via telnet &€ necessario:

e eseguire su un PC collegato in rete all'lRMS un programma telnet con impostato I'indirizzo
IP del dispositivo da configurare

e allarichiesta di login digitare “root”

e alla richiesta di password digitare la password corrente (configurazione di default:
“password”)
NOTA: durante la digitazione della password non viene visualizzato nessun carattere

Effettuato il login viene visualizzata la schermata del menu principale di configurazione. Da questa
schermata é possibile accedere ai vari menu per modificare le impostazioni della scheda di rete
(vedi paragrafo “Menu principale di configurazione” e successivi).

SALVATAGGIO DELLA CONFIGURAZIONE E RIAVVIO CON | PARAMETRI IMPOSTATI

Per rendere effettiva una nuova configurazione, € necessario salvarla sulla memoria flash; il
salvataggio provoca il riavvio del dispositivo (vedi paragrafo “Menu Save and load”).

Nota: le modifiche della configurazione di rete diventano effettive immediatamente, ma se non
sono salvate sulla memoria flash non vengono mantenute in caso di spegnimento. E quindi
necessario salvare la configurazione per mantenerla in caso di riavvio del dispositivo (vedi
paragrafo “Menu IP config”).

Nota: le modifiche dell’orologio (vedi paragrafo “Menu Time setting”) non necessitano di essere
salvate per diventare effettive.

-10 -
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MENU PRINCIPALE DI CONFIGURAZIONE

Il menu principale di configurazione si presenta con una schermata simile alla seguente:

IP config

Time setting...:
IRMS config
Socket config..:
Services
Wake-on-LAN
Security

Save and load..:

Press [Esc] to quit

Data from flash - On Line

Da questo menu principale e possibile accedere a vari sottomenu la cui funzione e illustrata nella
tabella seguente.

Menu Funzione

IP config Per configurare i parametri di rete

Time settings Per configurare 'orologio interno

IRMS config Per configurare alcuni parametri del'IRMS

: Per associare una descrizione a ciascuna delle otto prese di
Socket config

uscita
Services Per attivare e/o disattivare i servizi del dispositivo
Wake-on-LAN Per configurare Wake-on-LAN
Security Per configurare le password e I'accesso alla rete

Per salvare una configurazione e renderla quindi effettiva in

Save and load caso di riavvio del dispositivo

-11 -
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Per muoversi all'interno di questo menu e dei successivi, utilizzare i tasti come descritto nella
tabella seguente; la freccia o il cursore evidenziano la selezione corrente.

Tasto Funzione

Tasti direzionali

Lo - Per muovere il cursore all'interno dei menu
(Freccia su, giu, destra, sinistra)

Tab Passa all’opzione successiva

Scelta del sottomenu

Invio @
Conferma dei caratteri digitati

Esci dal menu principale @
Esc®

Ritorna al menu precedente

@ Alcuni tasti possono avere una funzione diversa a seconda del menu.
@ Per uscire da un menu viene richiesta una conferma (‘Y’ o ‘N’) dopo aver premuto il tasto ESC.

Sulla schermata sono inoltre presenti alcuni messaggi che descrivono il tipo di dati di
configurazione visualizzati. Il significato di questi messaggi € descritto di seguito.
¢ Data from flash: significa che la configurazione é stata caricata dalla memoria flash

o Data from file: significa che la configurazione e stata caricata da file

o Default data: significa che la configurazione é stata resettata a valori di default

MENU IP CONFIG

Il menu IP config si presenta con una schermata simile alla seguente.

Hostname

IP address/DHCP:dhcp

Netmask

Gateway

Primary DNS
Secondary DNS. .:

Mai lhost

-12 -
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Tramite questo menu € possibile impostare i principali parametri di rete come descritto nella tabella
seguente.

Campo Parametri da inserire

Hostname Digitare I'host name del dispositivo

IP address/DHCP | Digitare l'indirizzo IP nel caso di IP statico; digitare “DHCP” per IP dinamico

Netmask Digitare la netmask da usare assieme all'indirizzo IP statico
Gateway Digitare il nome o I'indirizzo del gateway di rete
Primary DNS Digitare il nome o I'indirizzo del DNS preferito da usare

Secondary DNS Digitare il nome o I'indirizzo del DNS alternativo da usare

Mailhost Digitare il nome o I'indirizzo del server SMTP da usare per inviare e-mail. ¥

@ Assicurarsi che il server SMTP accetti connessioni sulla porta 25.

NOTA: Se si assegna un indirizzo IP statico al dispositivo & necessario configurare tutti i campi con
i parametri della di rete. Se si assegna un indirizzo IP dinamico é sufficiente digitare ‘dhcp’ nel
campo “IP Address/DHCP” e fornire un hostname; tutte le altre opzioni dovrebbero essere ignorate
perché vengono automaticamente configurate con DHCP.

Dopo aver premuto ESC e “Y” per confermare l'uscita dal menu, i cambiamenti diventano
immediatamente effettivi e viene visualizzata una schermata che riassume i settaggi correnti (vedi
immagine seguente). Premendo il tasto INVIO si ritorna al mend principale. E comunque
necessario salvare la configurazione per renderla effettiva in caso di riavvio del dispositivo (vedi
“Menu Save and load”).

Hostname : Irms_server.mynetwork.domain

Current IPv4 addr.: 10.1.10.187/16 (255.255.0.0) (active)
Current IPv6 addr.: fe80:0:0:0:260:35Fff:Fe02:4184/64 (active)
Default IPv4 GW :10.1.4.1

Ethernet Address : 00:60:35:02:41:84

Primary DNS :10.1.4.2

Secondary DNS : 10.3.4.1

DNS Timeout : 0 (ms)
DHCP Server - 10.1.5.1
DHCP Enabled - true
DHCP Lease Ends > Sun Jun 05 00:00:12 GMT 2005
(66 hr, 40 min, 38 seconds left)
Mai lhost : mymailserver
Restore From Flash: Not Committed

-13 -
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MENU TIME SETTINGS

Il menu Time settings si presenta con una schermata simile alla seguente.

Set time
Set timezone...:

Sync with NTP..:

Da questo menu e possibile impostare I'ora e la data del dispositivo come descritto nella tabella
seguente.

Comando Descrizione

Set time Per configurare I'ora e la data manualmente
Set timezone Per configurare il fuso orario

Sync with NTP Per sincronizzare I'orologio con un server NTP

Premendo il tasto INVIO in corrispondenza del comando "Set time”, si visualizza una schermata
simile alla seguente.

Current date is Wed Jun 15 08:09:40 GMT 2005

Insert new date and clock time in this form:

MMDDYYYYHHMMSS
06152005081000

Current date is Wed Jun 15 08:10:00 GMT 2005

Digitare la data e I'ora nel formato indicato e quindi premere il tasto invio e poi ESC per uscire.

Premendo il tasto INVIO in corrispondenza del comando "Set timezone”, si visualizza una
schermata simile alla seguente.

Current date is Thu Jun 16 12:15:25 GMT 2005
Available Timezones:

GMT (+0000) IET (-0500) CTT (+0800) VST (+0700) (+1100)
PST (-0800)* MST (-0700)* JST (+0900) AST (-0900)* (+0300)
ECT (+0100)* NET (+0400) EET (+0200)* BET (-0300)* (+0500)
PNT (-0700) IST (+0530) CST (-0600)* PRT (-0400) (+0930)
MET (+0330)* ART (+0200)* AET (+1000)* AGT (-0300) (-1100)
NST (+1200)* HST (-1000) CNT (-0330)* EST (-0500)* (+0600)

CAT (+0200)
* denotes a time zone that uses Daylight Savings

Insert new timezone:
ECT
Current date is Thu Jun 16 14:15:31 ECT 2005

Digitare il fuso orario scelto tra quelli indicati e quindi premere il tasto invio e poi ESC per uscire.

-14 -
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Premendo il tasto INVIO in corrispondenza del comando "Sync with NTP”, si visualizza una
schermata simile alla seguente.

Current date is Thu Jun 16 14:17:06 ECT 2005

Insert IP Address or host name of the NTP server to synchronize time:

leg
Synchronizing time to server: server.mycompany
New system time: 16 Jun 2005 12:17:00 GMT

Current date is Thu Jun 16 14:17:01 ECT 2005

Digitare il nome o I'indirizzo del server NTP con cui si vuole sincronizzare il dispositivo. In questo
caso l'ora é ricevuta nel fuso orario GMT, e pud pertanto essere necessario correggere il fuso
orario corrente con il comando “Set timezone”.

MENU IRMS CONFIG

I menu IRMS config si presenta con una schermata simile alla seguente.

Serial number..:324321

Tramite questo menu devono essere impostati i parametri dellIRMS, come descritto nella tabella
seguente.

Campo Parametri da inserire

PRTK Code Digitare “IRSER11201XX"

Name Digitare il nome identificativo del'lRMS

Digitare il tempo (espresso in secondi) durante il quale una uscita rimane

Reboot time o . : o p "
scollegata, per poi ricollegarsi automaticamente, a seguito di un comando “Reset

Serial number | Digitare il codice di identificazione dell'IRMS per la connessione modem

Dopo aver inserito i dati e premuto il tasto ESC per uscire dal menu, € possibile testare i settaggi
premendo il tasto “T". Se si effettua il test, viene visualizzata una schermata simile alla seguente
dove vengono riportate le tensioni di ingresso delle linee A e B. Se i valori rimangono a zero,
significa che il dispositivo non é configurato correttamente.

Input voltage A: 224V

Input voltage B: 227V

-15-



- ITALIANO -

MENU SOCKET CONFIG

I menu Socket config si presenta con una schermata simile alla seguente.

Socket
Socket
Socket
Socket
Socket
Socket
Socket

Socket

device

device:

device:

device

device:
device:
device:

device:

:Adm terminal
Mail server
Web server
:FTP server
Gateway
Laboratory
Office 1
Office 2

Tramite questo menu & possibile associare una descrizione a ciascuna delle otto prese di uscita
presenti sul'lRMS.

MENU SERVICES

Il menu Services si presenta con una schermata simile alla seguente.

SNMP config

SNMP community.:

Modem config...:

Modem logic

Email config...:

Email logic

Miscellaneous..:

Activation

-16 -
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Tramite questo menu é possibile accedere alle schermate di configurazione dei vari servizi come
descritto nella tabella seguente.

Menu Funzione
SNMP config

Per configurare il servizio SNMP
SNMP community

Modem config

Per configurare il servizio modem

Modem logic

Email config ) ) L )
— Per configurare il servizio e-malil

Email logic

Miscellaneous Per configurare le altre opzioni

Activation Per configurare i servizi da attivare

NOTA: Per funzionare correttamente i servizi, oltre ad essere configurati, devono essere anche
attivati (vedi paragrafo “Menu Activation”). Si consiglia di attivare solo i servizi utilizzati.

MENU SNMP CONFIG

I menu SNMP config si presenta con una schermata simile alla seguente.

receiver 1:powernetguard
receiver 2:192.168.5.96
receiver 3:

receiver

receiver

4
receiver 5:
6
7

receiver

Tramite questo menu e possibile configurare gli indirizzi IP ai quali vengono inviate le trap. Le trap
sono messaggi SNMP che vengono inviati ad un manager SNMP per la notifica di allarmi.
Le trap possono essere inviate a sette host differenti.

-17 -
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MENU SNMP COMMUNITY

I menu SNMP community si presenta con una schermata simile alla seguente.

Get community..:public
Set community..:private

Trap community.:public

Tramite questo menu & possibile configurare le password di protezione dei messaggi SNMP
(SNMP communities) come descritto nella tabella seguente.

Campo Parametri da inserire

Get community Digitare la community per I'accesso in lettura
Set community Digitare la community per I'accesso in scrittura
Trap community Digitare la community per le trap

MENU MODEM CONFIG

I ment Modem config si presenta con una schermata simile alla seguente.

number 1.:111
Phone number 2.:112

Phone number 3.:113

Modem

Modem

Tramite questo menu é possibile configurare il modem come descritto nella tabella seguente.

-18 -
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Campo Parametri da inserire

Phone number 1

Phone number 2 Digitare i numeri di telefono da chiamare

Phone number 3

Modem init Digitare la stringa di inizializzazione modem (vedi nota)

Modem dial Digitare la stringa di composizione utilizzata dal modem (vedi nota)

No. repeat Digitare il numero di tentativi da eseguire nel caso di mancata risposta
Delay Digitare l'intervallo di tempo tra due chiamate in caso di mancata risposta

NOTA: la stringa di inizializzazione modem (Modem init) consigliata per i modem U.S. Robotics e
ATEOXOV0S0=1;
la stringa di composizione (Modem dial) consigliata per i modem U.S. Robotics € ATDT.

MENU MODEM LOGIC

I menu Modem logic si presenta con una schermata simile alla seguente.

Input black-out:

Output overload:

Tramite questo menu € possibile stabilire quali numeri di telefono verranno chiamati e con quale
modalita al verificarsi di determinati eventi. Per ciascun evento € possibile associare uno o piu
numeri di telefono.

NOTA: utilizzare il tasto INVIO per modificare la configurazione selezionata (“X”, “0”, “AND”, “OR").
e X: al verificarsi dell’evento il dispositivo € abilitato a chiamare il corrispondente numero di
telefono (vedi “Menu Modem config” per impostare i numeri di telefono da chiamare)
e 0: al verificarsi dell'evento il dispositivo non chiama il corrispondente numero di telefono
e AND: al verificarsi dell’evento tutti i numeri di telefono abilitati verrano chiamati

¢ OR: al verificarsi dell’evento solo uno tra i numeri di telefono abilitati viene chiamato: se tutti
i tentativi di chiamata per il primo numero di telefono abilitato falliscono, il dispositivo
effettua la chiamata per il successivo numero di telefono abilitato (vedi “Menu Modem
config” per impostare il numero di tentativi da eseguire e l'intervallo di tempo tra due
chiamate in caso di mancata risposta)
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Nella tabella seguente viene descritto il significato degli eventi.

Eventi Significato
Input black-out Mancanza rete su un ingresso
Output overload Sovraccarico su una o piu uscite

MENU EMAIL CONFIG

I menu Email config si presenta con una schermata simile alla seguente.

Email address 1:myself@mycompany.com

Email address 2:service@service.com

Email address 3:anotheremail@mycompany.com

Sender address.:IRMS
Customer

Report interval:7

Tramite questo menu € possibile configurare gli indirizzi a cui inviare le e-mail di notifica allarmi e
altri parametri del servizio e-mail come descritto nella tabella seguente.

Campo Parametri da inserire

Email address 1

Digitare gli indirizzi e-mail a cui inviare le notifiche di allarmi (vedi

Email address 2 nota).

Email address 3

Sender address Digitare I'indirizzo da cui vengono spedite le e-mail. ¥

Digitare una stringa identificativa; questa informazione aggiuntiva
viene inserita nella e-mail.

Digitare il ritardo, misurato in giorni, tra I'invio di un report e-mail e il
successivo.

Customer

Report interval @

@ non utilizzare il carattere “spazio” in questo campo
@ funzione non implementata in questa versione

NOTA: per le e-mail di notifica allarmi vedi paragrafo “Menu Email logic”.
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MENU EMAIL LOGIC

Il menu Email logic si presenta con una schermata simile alla seguente.

Email logic

Email 1 Email 2 Email 3 Logic:

Input black-out: O<-- 0 And
Output overload: And
And
And
And
And
And

Tramite questo menu & possibile stabilire a quali indirizzi verranno inviate le e-mail al verificarsi di
determinati eventi. A ciascun evento € possibile associare uno o piu indirizzi e in quest’ultimo caso,
al verificarsi dell’evento, le e-mail di notifica verranno inviate a tutti gli indirizzi ad esso associati.

NOTA: utilizzare il tasto INVIO per modificare la configurazione selezionata (“X” o0 “0”).

o X: al verificarsi dell'evento il dispositivo invia una e-mail di notifica ai corrispondenti indirizzi
(vedi “Menu Email config” per impostare gli indirizzi)

e 0: al verificarsi dell’evento il dispositivo non invia una e-mail di notifica ai corrispondenti
indirizzi

Nella tabella seguente viene descritto il significato degli eventi.

Evento Significato
Input black-out Mancanza rete su un ingresso
Output overload Sovraccarico su una o piu uscite
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MENU MISCELLANEOUS

Il menu Miscellaneous si presenta con una schermata simile alla seguente.

sysContact

sysName

sysLocation

Tramite questo menu é possibile configurare ulteriori parametri del dispositivo come descritto nella
tabella seguente.

Campo Parametri da inserire

Digitare il ritardo, misurato in secondi, tra una registrazione dati e la

@
Log frequency successiva (vedi paragrafo “Datalog”)

UDP Port @ Digitare la porta dove il servizio UDP viene avviato.
sysContact
sysName Digitare la stringa da associare a queste variabili SNMP

sysLocation

@ funzione non implementata in questa versione
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MENU ACTIVATION

Il menu Activation si presenta con una schermata simile alla seguente.

Enable Enable Datalog.:[ON/off]
Enable Enable Modem Rx:[on/ 1
Enable Enable Email...:[ON/off]

Enable Enable Report..:[ON/off]

Enable Enable Serial N:[on/ 1

Enable Enable Sensors.:[on/ 1

Tramite questo menu € possibile attivare o disattivare i servizi implementati.

NOTA: utilizzare il tasto INVIO per modificare la configurazione selezionata (“ON” o “OFF").
e ON (caratteri verdi): servizio attivo

o OFF (caratteri rossi): servizio non attivo

| servizi attualmente implementati sono:

= Telnet

= FTP

= Modem Tx
= SNMP

*  Email

Si consiglia di attivare solo i servizi utilizzati.

-23 -



- ITALIANO -

MENU WAKE-ON-LAN

I menu Wake-on-LAN si presenta con una schermata simile alla seguente.

WOL address
WOL delay :

Tramite questo menu & possibile accedere alle schermate di configurazione del servizio Wake-on-
LAN (NOTA: assicurarsi che il proprio PC supporti tale funzione, e che questultima sia
correttamente configurata):

e WOL address: tramite questo menu e possibile inserire fino a 8 MAC address per eseguire
il Wake-on-LAN.

Address 1..:00-12-3F-2B-F6-6F
Address 2..:aa-bb-cc-dd-ee-ff
Address 3..:00-00-00-00-00-00
Address
Address
Address
Address

Address

e WOL delay:
on-LAN.

Address

Address delay:40
Address delay:2
Address delay:
Address delay:
Address delay:
Address delay:

Address delay:
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MENU SECURITY

Il menu Security si presenta con una schermata simile alla seguente.

Config Password:<--

UDP Password...:
Firewall
Permissions
Password L1
Password

Password

Da questo menu é possibile configurare alcune password, il firewall e I'abilitazione richiesta ad
eseguire sulllRMS comandi remoti inviati via rete come descritto nella tabella e nelle pagine
seguenti.

Menu Funzione

Per modificare la password utilizzata per entrare nel menu di

Config Password | ¢ vigurazione e per le connessioni FTP @

UDP Password @ Per modificare la password usata per la comunicazione UDP/UPSMon

Firewall Per configurare I'accesso dalla rete

Per configurare I'abilitazione richiesta per eseguire sulllRMS comandi

Permissions L2

remoti inviati via rete
Password L1 Per modificare la password di livello 1 per eseguire comandi remoti
Password L2 Per modificare la password di livello 2 per eseguire comandi remoti
Password L3 Per modificare la password di livello 3 per eseguire comandi remoti

@) configurazione di default: “password”
) funzione non implementata in questa versione

Premendo il tasto INVIO in corrispondenza del comando "Config Password”, si visualizza una
schermata simile alla seguente.

Enter the old password:
Enter the new password:

Confirm the new password:

Digitare, come richiesto, la vecchia e la nuova password.
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Premendo il tasto INVIO in corrispondenza del comando "UDP Password”, si visualizza una
schermata simile alla seguente.

Enter the new UDP password:
Confirm the new UDP password:

Digitare, come richiesto, la nuova password.

Premendo il tasto INVIO in corrispondenza del comando "Firewall”, si visualizza una schermata
simile alla seguente.

Access

Access

Access
Access
Access
Access

Access IP 7

Tramite questo menu € possibile configurare gli indirizzi IP o gli hostname dei dispositivi abilitati
alla comunicazione con I''RMS. E possibile utilizzare il carattere “*” per uno o pil campi
dell'indirizzo IP ad indicare che in quel campo sono accettati tutti i valori compresi tra 0 e 255.
Nella tabella seguente vengono riportati alcuni esempi di configurazioni possibili.

Access IP Descrizione

Tutti i dispositivi presenti sulla rete sono abilitati a comunicare con 'IRMS
(configurazione di default)

| dispositivi con indirizzo compreso tra 10.1.10.0 e 10.1.10.255 sono
abilitati a comunicare con I'IRMS

* %k k%

10.1.10.*

myserver.mydomain | Hostname del dispositivo abilitato a comunicare con I'lRMS

Premendo il tasto INVIO in corrispondenza del comando “Permissions”, si visualizza una
schermata simile alla seguente.

Output line 1

Switch A-B I —=-3<-- --3

Tramite questo menu é possibile configurare I'abilitazione richiesta per eseguire su ciascuna presa
di uscita del’'lRMS i comandi remoti ricevuti via rete.
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I comandi che possono essere eseguiti via rete sull'lRMS sono:
= SWITCH A/ SWITCH B: per commutare l'uscita sull'ingresso desiderato;
= TURN OFF: per scollegare l'uscita da entrambi gli ingressi;
= RESET: per scollegare I'uscita per un intervallo di tempo configurabile per poi ricollegarla
automaticamente.

Per ciascuna presa € possibile configurare una combinazione di abilitazione come descritto nella
tabella seguente.

L'abilitazione “SET” NON pu0 essere presente solo su alcune uscite e/0 su alcune operazioni. Se
presente, dev’essere ripetuta su tutte le uscite e per tutte le operazioni (come nella configurazione
di default).

NOTA: utilizzare il tasto INVIO per modificare la configurazione selezionata (“---", “1--", “-2-",
LUSETY).

Abilitazione Descrizione

Operazione disabilitata

1-- Operazione consentita per password L1

-2- Operazione consentita per password L2

-3 Operazione consentita per password L3

12- Operazione consentita per password L1 e L2

1-3 Operazione consentita per password L1 e L3

-23 Operazione consentita per password L2 e L3

123 Operazione consentita per password L1, L2 e L3

SET Operazione consentita per password SET (configurazione di default)

Premendo il tasto INVIO in corrispondenza dei comandi "Password L1", "Password L2" e
"Password L3”, si visualizza una schermata simile alla seguente.

Enter the new access level 1 password:

Confirm the new access level 1 password:

Digitare, come richiesto, la nuova password.
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MENU SAVE AND LOAD

I menu Save and load si presenta con una schermata simile alla seguente.

Apply changes. .:<--

Revert changes.:
Load from file.:
Save to file...:
Netboot

Reset default..:

Tramite questo menu & possibile salvare la configurazione per renderla effettiva o caricare altre
configurazioni come descritto nella tabella seguente.

Funzione Decrizione

Salva la configurazione in flash e poi riavvia automaticamente per

Apply changes rendere effettive le modifiche.

Annulla le maodifiche e ricarica 'ultima configurazione salvata (esclusa

Revert changes la configurazione di rete -IP config- e dell’'orologio -Time setting-).

Load from file La configurazione viene caricata da file inviato via FTP. @
Save to file La configurazione viene salvata su file da scaricare via FTP. &
Netboot Riavvia e tenta I'aggiornamento a una nuova versione del firmware se

disponibile sulla rete. @

Reset default Carica la configurazione di default.

@ vedi paragrafo “Configurazione di pitl dispositivi”
@ vedi paragrafo “Aggiornamento firmware”
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CONFIGURAZIONE DI PIU DISPOSITIVI

Nel caso si debbano installare piu dispositivi che richiedano parametri di configurazioni simili, pud
essere utile salvare la configurazione di base su file per poi caricarla su tutti i dispositivi da
installare. Dopo aver completato la configurazione di un dispositivo, salvarla selezionando
I'opzione “Save to file” del menu Save and load (verra creato il file “netman.config”). Il file pud
essere scaricato dal dispositivo e caricato su un altro via FTP (vedi paragrafo “FTP”). Una volta
caricato il file, selezionare I'opzione “Load from file” del menu Save and load e, se necessario,
modificare la configurazione per il nuovo dispositivo.

#1 ftp:4/10.1.10.119/ - Microsoft Internet Explorer

Ble Edr Vew Favorites Took Help E

& == &) l” /',_\Sea'd'- | Foders | [T31)-

Adcress (@) Rp:1110.1.10.119] v o ks *
Other Places login event.log  netman.config

& Intermet Explorer
(Y My Documents
Iy Shared Documents
g 14y Nebwork Places

User: root Q Local intranet

Esempio di connessione FTP per installazioni multiple
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AGGIORNAMENTO FIRMWARE
E’ possibile aggiornare il firmware del dispositivo via linea seriale o via rete (Netboot).
ATTENZIONE: ['aggiornamento del firmware provoca il reset della password corrente

(configurazione di default: “password”), la perdita delle impostazioni dell’'orologio e la cancellazione
dei file event.log e data.log.

AGGIORNAMENTO VIA LINEA SERIALE

Collegare la porta “Serial” del dispositivo alla porta seriale del PC mediante il cavo null-
modem in dotazione

Eseguire il programma IRMSNetworkCard.exe
Selezionare la cartella contenente i file di aggiornamento

Quando richiesto, premere il pulsante di RESET della scheda di rete. Attendere la fine
dell’operazione

Programming in progress

Calculating CRC on bank: 47
ARRERERRERRERREREERRERERRENEERNENEEEEENY

|dparading firrmware

Aggiornamento firmware via linea seriale

AGGIORNAMENTO VIA RETE (NETBOOT)

Configurare e far partire il server DHCP/BOOTP. La configurazione DHCP/BOOTP deve
includere I'indirizzo del server TFTP alla voce “next server IP” 0 “option 150”". Su Windows
Server per esempio € “TFTP server name” su “code 66”.

Far partire il server TFTP; su questo server deve essere presente il file di aggiornamento. Il
server TFTP deve avere l'indirizzo configurato al passo precedente.

Avviare I'aggiornamento in uno dei seguenti modi:
1. inviando un comando di rete via SNMP, via Telnet o via UDP come descritto di seguito.
Il servizio relativo al comando utilizzato deve essere attivo;
=  SNMP: inviare un comando SET 3.6.1.4.1.5491.6.8.1 con valore 2;

» Telnet: connettersi con utente “root” e propria password, entrare nel menu Save
and load e selezionare “Netboot”;

= UDP: eseguire il comando “upgrade <ip address> -n" (dove <ip address> e
I'indirizzo della scheda di rete). E’ possibile impostare un gruppo di indirizzi per
I'aggiornamento contemporaneo di piu dispositivi; ad esempio, impostando un IP
address 10.1.255.255 il comando viene inviato a tutti i dispositivi entro lo spazio
indirizzi 10.1.*.*,

2. Collegandosi alla porta seriale di configurazione e scegliendo I'opzione “Netboot”.
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DATI TECNICI

SPECIFICHE PER IL CABLAGGIO DEL CAVO DI RETE

Per collegare il dispositivo alla rete Ethernet (10Base-T) o Fast Ethernet (100Base-T) € richiesto
un cavo UTP (Unshielded Twisted Pair) o STP (Shielded Twisted Pair) con connettori RJ45. Il cavo
deve essere conforme allo standard IEEE 802.3u 100Base-T a 2 paia di cavi UTP di categoria 5 o
superiore. Il cavo tra I'adattatore e I'hnub deve essere non superiore a 100m e non inferiore a 2,5m.

CONNESSIONI CAVO DI RETE
Segnale Pin # to Pin #
TX+ 1<->1
TX- 252
RX+ 3¢->3
RX- 6&<>6

NOTA: i pin 1 e 2 devono essere collegati ad un doppino, i pin 3 e 6 ad un altro.

SEGNALI SUL CONNETTORE “SERIAL”

SERIAL

PIN # SEGNALE

n.c.
RXD
TXD
DTR
GND
n.c.
RTS

n.c.

OloIN]|]ojOa]lbr|lW]IN]PF

n.c.

n.c. = non collegato
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INTRODUCTION

Thank you for choosing our product.

The accessories described in this manual are of the highest quality, carefully designed and built in
order to ensure excellent performance.

This manual contains detailed instructions on how to install and use the product.

It should be kept with care near the IRMS, so that it can be consulted for information on
how to use and make the most of your device. IT SHOULD BE READ BEFORE YOU START
WORKING ON THE DEVICE.

© No part of this manual may be reproduced without the prior written permission of the manufacturer.
The manufacturer reserves the right to modify the product described in this manual at any time and
without notice.
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PRESENTATION

DESCRIPTION

The network card allows IRMS management and monitoring through a LAN (Local Area Network);
the device is compatible with Ethernet 10/100Mbps IPv4/6 networks. The IRMS can therefore be

integrated easily into medium and large-sized networks.
The device supports the autonegotiation of transmission speed (10/100 Mbps) and mode (half

duplex / full duplex) of the Ethernet network.

o A: network port

e B: RS-232 communication port
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NETWORK PORT

The device connects to 10/100 Mbps Ethernet networks by means of connector RJ45 (see
paragraph “Specifications for the cabling of the network cable”). The LEDs built into the connector
describe the status of the network:

e Left LED:
1. on and yellow if the 10/100Mbps mode link is present
2. on and green if the 10Mbps mode link is present

e Right LED:
1. on and yellow during transmission in full-duplex mode

2. on and green during transmission in half-duplex mode

RS-232 COMMUNICATION PORT
The device makes available a serial communication port through which it is possible to:
e Configure the network card (see paragraph “Configuration via RS-232 serial line”);

e Connect a modem to IRMS (see paragraph “Modem Tx")

NETWORK SERVICES

The device implements a series of services based on the main network protocols. These services
can be activated or deactivated according to requirements (see paragraph “Configuration”). A brief
description for each of these is given below.

Telnet

By means of a client telnet (available on all the main operating systems) a remote connection with
IRMS can be established to change the configuration of the network card (see paragraph
“Configuration via telnet”).

Serial network

It's possible to enable a network connection together with Serial network compatible software.
Wake-on-LAN

NetMan plus can send “Wake-on-LAN” command for remote computers boot.

SNMP

SNMP (Simple Network Management Protocol) is a communication protocol that allows a client
(manager) to make requests to a server (agent). The IRMS network card is an SNMP agent.

To exchange information, manager and agent use an addressing technique called MIB
(Management Information Base). There is an MIB file for each agent, defining which variables can
be requested and the respective access rights. The MIB file of IRMS is found on the CD supplied
with the device. The agent can also send messages (TRAP) without a prior request from the
manager, to inform the latter of particularly important events.
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FTP
FTP (File Transfer Protocol) is a network protocol used for file exchange. The network card uses
this protocol for two purposes:

1. download of files of the IRMS and events history log archive (Eventlog)

2. download and upload of configuration files

In both cases a client FTP is required, configured with these parameters:
e Host: hostname or IRMS IP address
e User: “root”

o Password: current password (default configuration: “password”)

The connection can also be established using a web browser (all the most popular web browsers
are supported), by inserting the following address: ftp://root@<address.IRMS>, where
<address.IRMS> is replaced with the device’s real address. In this case a screen like the following
will be displayed.

2. ftp:dM0.1.10.1 39/ - Microsoft Intermet Explorer

Fle Edk  Wew Favorites Ipok  Helb o

Qo - © (¥ | Poewch [ rodes | [0

Agdress Ei]-fi-;-..ih-ﬁ.-]iﬁ.wLagf - Go ks ®
Other Places login wreding

A Intesmat Exploser
(2Y My Decumsnes

I Shared Documents
6 My Nebwork Places

Lisar: oot & nternet

Example of FTP connection
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Email

The device can send notification e-mail if one or more alarm conditions occur. The e-mails can be
sent to up to three recipients.

SMTP (Simple Mail Transfer Protocol) is the protocol used to send the e-mails. They are sent to an
SMTP server on port 25. For more details, see paragraph “Configuration”

& Motification alarm: 101

. File Edit Wiew Tools Message Help -
=1 r Y
 ® v 2 X |0 O
Reply Reply Al Forward Prink Delete Previau Mext Addresses
From: IRMS
Date: Sunday, July 31, 2005 12:00 AM
To: mr . smith@mycompany, com

Subject:  Mokification alarm: 101

PSS identification: 101

TIPS name: irms7_8

IP address: node? B mycompany.com/11.1.11.129
System contact: My Brown

System name: Data center

System location: Server room

Customer: Iy Smth

Alarm condinon detected: Input black/out

Example of notification e-mail

“SERIAL” communication port services
The network card can be configured via RS-232 by means of the “SERIAL” communication port;

further services are also implemented on the port, which can activated or deactivated according to
requirements (see paragraph “Configuration”). A brief description for each of these is given below.

Modem Tx

The network card is able to make calls to notify any alarm situations by means of a modem
connected to the “SERIAL” communication port. The device can make calls to three telephone
numbers.
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IRMS EVENTS HISTORY LOG ARCHIVE

The device records the IRMS events (Eventlog) in a history log archive. The data are saved to file
in text format and can be read either by means of a spreadsheet (which allows the data to be
ordered chronologically) or by any text editor. The format used to record the date and time is of the
type: MM/DD/YY HH:MM:SS

Eventlog

The Eventlog service is always active and records all relevant IRMS events in the ‘event.log’ file.
The file can be downloaded via FTP. The data are saved in circular list mode, thus the most recent
data are saved by overwriting the oldest data.

I event.log - Notepad

File Edit Format ‘iew Help

%NAME:BlB ID:irms7_8 IP:10.1.10.139 rRec. [01]
iTime Description

[11/25/05 09:16:14 SNMP Agent started
111/25/05 09:17:00 Mail: Error sending message
[11/25/05 09:21:28 SHMP Agent started
|11/25/05 10:54:3% Configuration saved by root
[11/25/05 10:55:07 SMMP Agent started
111/25/05 11:35:06 start Input hblack/ out
111/25/05 11:35:07 Mail sent

1125405 11:55:08 stop Input black/out
11,/25,/05 18:25:06 start Input hblack//out|
111/25/05 19:35:08 Mail sent

[11/25/05 19:35:08 start Input hblack/out
11,2505 19:35:09 start output owverload

”~
|

Example of Eventlog
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CONFIGURATION

The network card can be configured via serial line or via telnet.
NOTE: the card needs approx. 30 seconds to become operational from when it is powered up;
before this time the device may not respond to commands that are sent to it.

CONFIGURATION VIA RS-232 SERIAL LINE

To configure the card via RS-232 serial line, it is necessary to:

e Connect, with the null-modem cable provided, the “SERIAL” port of the device to the serial
port of a PC with terminal emulation software

e execute the terminal emulation software with the following settings: 9600 baud, no parity, 8
databits, 1 stop bit, no flow control

e press the ESC key of the PC
¢ when the message “Hit any key to login.” is displayed, press any key
e at the login prompt, enter “root”

¢ at the password prompt, enter the current password (default configuration: “password”)
NOTE: During password’s typing, no character is shown.

Once login has been effected, the screen of the main configuration menu is displayed. From this
screen it is possible to access the various menus to change the network card settings (see
paragraph “Main configuration menu” and following paragraphs).

CONFIGURATION VIA TELNET

To configure the card via telnet it is hecessary to:

e execute a telnet program on a PC connected in a network to IRMS set with the IP address
of the device to be configured

e atthe login prompt, enter “root”

e at the password prompt, enter the current password (default configuration: “password”)
NOTE: During password’s typing, no character is shown.

Once login has been effected, the screen of the main configuration menu is displayed. From this

screen it is possible to access the various menus to change the network card settings (see
paragraph “Main configuration menu” and following paragraphs).

SAVING THE CONFIGURATION AND APPLYING THE CHANGES

In order to make the new configuration effective, it is necessary to save it in the flash memory; this
action automatically reboot the device (see paragraph “Menu Save and load”).

Note: the changes of the network configuration become effective immediately, but without saving in
the flash memory they are lost in case of turning off. It is therefore necessary to save the

configuration in order to keep it in the evento of a restart of the device.

Note: the clock settings (see paragraph “Time settings Menu”) become effective without saving
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MAIN CONFIGURATION MENU

The main configuration menu displays a screen like the following:

IP config

Time setting...:
IRMS config
Socket config..:
Services
Wake-on-LAN
Security

Save and load..:

Press [Esc] to quit

Data from flash - On Line

From this main menu it is possible to access the various submenus, the function of each of which
is shown in the table below.

Menu Function
IP config To configure the network parameters
Time settings To configure the internal clock
IRMS config To configure IRMS parameters
Socket config To give a description for each one of the eight output sockets
Services To activate and/or deactivate device services
Wake-on-LAN To configure Wake-on-LAN service
Security To configure the password and access to the network

To save a configuration thus making it effective in the event
Save and load .

of a device restart
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To move within this menu and the others menus, use the keys as described in the following table;
the arrow or the cursor shows the current selection.

Key Function

Direction keys

(Arrow up, down, right, left) To move the cursor within the menus

Tab Goes on to next option

Choice of submenu

ENTER @
Confirmation of characters entered

Exit main menu @

ESC @
Return to previous menu

@ Some keys can have a different function depending on the menu.
@ To exit from a menu a confirmation (‘Y’ or ‘N’) is required after pressing the ESC key.

The screen also displays some messages describing the kind of configuration data displayed. The
meaning of these messages is described below.
¢ Data from flash: means that the configuration has been loaded from the flash memory

¢ Data from file: means that the configuration has been loaded from file

o Default data: means that the configuration has been reset to the default values

IP CONFIG MENU

The IP config menu shows a screen like the one below.

Hostname

IP address/DHCP:dhcp

Netmask

Gateway

Primary DNS
Secondary DNS. .:

Mai lhost
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With this menu the main network parameters can be set as described in the following table.

Field Parameters to be inserted

Hostname Enter the device host name

IP address/DHCP | Enter the IP address for a static IP; enter “DHCP” for a dynamic IP

Netmask Enter the netmask to be used together with the static IP address
Gateway Enter the name or the address of the network gateway
Primary DNS Enter the name or the address of the preferred DNS to be used

Secondary DNS Enter the name or the address of the alternative DNS to be used

Enter the name or the address of the SMTP server to be used to send e-

Mailhost mails. ©

@ Ensure that the SMTP server accepts connections on port 25.

N.B.: If a static IP address is assigned to the device, all the fields must be configured with the
network parameters. If a dynamic IP address is assigned, just enter ‘dhcp’ in the “IP
Address/DHCP” field and provide a hostname; all the other options should be ignored because
these are automatically configured with DHCP.

After pressing ESC and “Y” to confirm exit from the menu, the changes become effective
immediately and a screen is displayed summarizing the current settings (see image below). Press
the ENTER key to return to the main menu. The configuration must however be saved to make it
effective in the event of a restart of the device (see “Save and load” menu).

Hostname : Irms_server.mynetwork.domain

Current IPv4 addr.: 10.1.10.187/16 (255.255.0.0) (active)
Current IPv6 addr.: fe80:0:0:0:260:35ff:1e02:4184/64 (active)
Default IPv4 GW : 10.1.4.1

Ethernet Address : 00:60:35:02:41:84

Primary DNS : 10.1.4.2

Secondary DNS - 10.3.4.1

DNS Timeout : 0 (ms)
DHCP Server - 10.1.5.1
DHCP Enabled - true
DHCP Lease Ends > Sun Jun 05 00:00:12 GMT 2005
(66 hr, 40 min, 38 seconds left)
Mai lhost : mymailserver
Restore From Flash: Not Committed

- 44 -



- ENGLISH -

TIME SETTINGS MENU

The Time settings menu shows a screen like the one below.

Set time
Set timezone...:

Sync with NTP..:

From this menu the time and date of the device can be set as described in the following table.

Command Description

Set time To configure the time and date manually

Set timezone To configure the time zone

Sync with NTP To synchronize the clock with an NTP server

Pressing the ENTER key corresponding to the “Set time” command displays a screen like the one
shown below.

Current date i1s Wed Jun 15 08:09:40 GMT 2005

Insert new date and clock time in this form:

MMDDYYYYHHMMSS
06152005081000

Current date is Wed Jun 15 08:10:00 GMT 2005

Enter the date and time in the format shown, then press the ENTER key and then ESC to exit.

Pressing the ENTER key corresponding to the “Set timezone” command displays a screen like the
one shown below.

Current date is Thu Jun 16 12:15:25 GMT 2005
Available Timezones:

GMT (+0000) IET (-0500) CTT (+0800) VST (+0700) SST (+1100)
PST (-0800)* MST (-0700)* JST (+0900) AST (-0900)* EAT (+0300)
ECT (+0100)* NET (+0400) EET (+0200)* BET (-0300)* PLT (+0500)
PNT (-0700) IST (+0530) CST (-0600)* PRT (-0400) ACT (+0930)
MET (+0330)* ART (+0200)* AET (+1000)* AGT (-0300) MIT (-1100)
NST (+1200)* HST (-1000) CNT (-0330)* EST (-0500)* BST (+0600)
CAT (+0200)

* denotes a time zone that uses Daylight Savings

Insert new timezone:
ECT
Current date is Thu Jun 16 14:15:31 ECT 2005

Enter the time zone selected from those shown, then press the ENTER key and then ESC to exit.
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Pressing the ENTER key corresponding to the “Sync with NTP” command displays a screen like
the one shown below.

Current date is Thu Jun 16 14:17:06 ECT 2005

Insert IP Address or host name of the NTP server to synchronize time:

leg
Synchronizing time to server: server.mycompany
New system time: 16 Jun 2005 12:17:00 GMT

Current date is Thu Jun 16 14:17:01 ECT 2005

Enter the name or the address of the NTP server with which the device is to be synchronized. In
this case the time is in the GMT time zone, thus it may be necessary to correct the current time
zone with the “Set timezone” command.

IRMS CONFIG MENU

The IRMS config menu shows a screen like the one below.

Reboot time

Serial number..:324321

With this menu the IRMS parameters must be set as described in the following table.

Field Parameters to be inserted
PRTK Code Enter “IRSER11201XX”
Name Enter the identifying name of the IRMS

Enter the delay (in seconds) between the shutdown and the reboot of the

Reboot time output socket, after a “Reset” command.

Serial number Enter the IRMS identification code for modem connection

After inserting the data and pressing the ESC key to exit from the menu, the settings can be tested
by pressing the “T” key. If the test is performed, a screen like the one shown below is displayed,
with the input voltage of line A and B. If the values remain at zero, this means that the device is not
configured correctly.

Input voltage A: 224V

Input voltage B: 227V
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SOCKET CONFIG MENU

The Socket config menu shows a screen like the one below.

Socket device:Adm terminal

Socket 2 device:Mail server
Socket device:Web server
Socket device:FTP server
Socket device:Gateway
Socket device:Laboratory
Socket device:Office 1

Socket device:0ffice 2

With this menu is possibile to set a descprition for each one of the eight output socket on the
IRMS.

SERVICES MENU

The Services menu shows a screen like the one below.

SNMP config
SNMP community.:
Modem config...:
Modem logic

Email config...:

Email logic

Miscellaneous..:

Activation

With this menu the configuration screens of the various services can be accessed as described in
the following table.
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Menu

Function

SNMP config

SNMP community

To configure the SNMP service

Modem config

Modem logic

To configure the modem service

Email config

Email logic

To configure the e-mail service

Miscellaneous

To configure the other options

Activation

To configure the services to be activated

NOTE: as well as being configured, the services must also be activated to function correctly (see
paragraph “Activation menu”). It is recommended to activate only the services used.

SNMP CONFIG MENU

The SNMP config menu shows a screen like the one below.

receiver
receiver
receiver
receiver
receiver
receiver

receiver

1:powernetguard
2:192.168.5.96
3:

4
5:
6
7

With this menu the IP addresses to which traps are sent can be configured. Traps are SNMP
messages that are sent to an SNMP manager for alarm notification.
Traps can be sent to seven different hosts.
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SNMP COMMUNITY MENU

The SNMP community menu shows a screen like the one below.

Get community..:public
Set community..:private

Trap community.:public

With this menu the protection password of the SNMP messages (SNMP communities) can be
configured as described in the following table.

Field Parameters to be inserted

Get community Enter the community for read access
Set community Enter the community for write access
Trap community Enter the community for traps

MODEM CONFIG MENU

The Modem config menu shows a screen like the one below.

Phone number
Phone number

Phone number

Modem 1

Modem

With this menu the modem can be configured as described in the following table.

- 49 -



- ENGLISH -

Field Parameters to be inserted

Phone number 1

Phone number 2 Enter the telephone numbers to be called

Phone number 3

Modem init Enter the modem initialization string (see note)

Modem dial Enter the dialling string used by the modem (see note)

No. repeat Enter the number of attempts to be made if there is no reply
Delay Enter the interval of time between two calls if there is no reply

NOTE: the modem initialization string (Modem init) recommended for the U.S. Robotics modem is
ATEOXOV0S0=1;
the dialling string (Modem dial) recommended for the U.S. Robotics modem is ATDT.

MODEM LOGIC MENU

The Modem logic menu shows a screen like the one below.

Input black-out:

Output overload:

With this menu it can be established which telephone numbers will be called and with which mode
when certain events occur. One or more telephone numbers can be associated with each event.

NOTE: use the ENTER key to change the selected configuration (“X”, “0”, “AND”, “OR”").
e X: when the event occurs, the device is enabled to call the corresponding telephone
number (see “Modem config menu” to set the telephone numbers to be called);
¢ 0: when the event occurs, the device does not call the corresponding telephone number;
¢ AND: when the event occurs, all the enabled telephone numbers will be called;

e OR: when the event occurs, only one of the enabled telephone numbers is called: if all the
call attempts for the first enabled telephone number fail, the device calls the next enabled
telephone number (see “Modem config menu” to set the number of attempts to be made
and the interval of time between two calls if there is no reply).
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The table below describe the meaning of the events.

Events Meaning
Input black-out Mains not present on line A or B
Output overload Overload on one or more output lines

EMAIL CONFIG MENU

The Email config menu shows a screen like the one below.

Email address 1:myself@mycompany.com

Email address 2:service@service.com

Email address 3:anotheremail@mycompany.com
Sender address.:IRMS

Customer

Report interval:7

This menu can be used to configure the addresses to which send the alarm notification e-mails and
other parameters of the e-mail service as described in the following table.

Field Parameters to be inserted

Email address 1

Enter the e-mail addresses to which send the alarm notifications

Email address 2 (see note).

Email address 3

Sender address Enter the address from which the e-mails are sent.

Enter an identifying string; this additional information is included in
the e-mail.

Enter the delay, measured in days, between the sending of one
report e-mail and the next.

Customer

Report interval @

@ do not use the “space” character in this field
@ not implemented function for this version

NOTE: report e-mails are sent to all the addresses inserted; for alarm notification e-mails see
paragraph “Email logic menu”.

-51-



- ENGLISH -

EMAIL LOGIC MENU

The Email logic menu shows a screen like the one below.

Email logic

Email 1 Email 2 Email 3 Logic:
Input black-out: O<-- 0 And
Output overload: And
And
And
And

And

0
0
0
0
0
0

And

With this menu it can be established to which addresses the e-mails will be sent when certain
events occurs. One or more addresses can be associated with each event and in the latter case,
when the event occurs, notification e-mails will be sent to all the addresses associated with it.
NOTE: use the ENTER key to change the selected configuration (“X” or “0”).

e X: when the event occurs, the device sends a notification e-mail to the corresponding
addresses (see “Email config menu” to set the addresses)

e 0O: when the event occurs, the device does not send a notification e-mail to the
corresponding addresses

The following table describes the meaning of the events.

Events Meaning
Input black-out Mains not present on line A or B
Output overload Overload on one or more output lines
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MISCELLANEOUS MENU

The Miscellaneous menu shows a screen like the one below.

sysContact

sysName

sysLocation

With this menu further device parameters can be configured as described in the following table.

Field

Parameters to be inserted

Log frequency

Enter the delay, measured in seconds, between one data log and the next
(see paragraph “Datalog”)

sysLocation

UDP Port ® Enter the port where the UDP service is started
sysContact
sysName Enter the string to be associated with these SNMP variables

) Not implemented function for this version
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ACTIVATION MENU

The Activation menu shows a screen like the one below.

Enable Enable Datalog.:[ON/off]
Enable Enable Modem Rx:[on/ 1
Enable Enable Email...:[ON/off]

Enable Enable Report..:[ON/off]

Enable Enable Serial N:[on/ 1

Enable Enable Sensors.:[on/ 1

With this menu the services implemented can be activated or deactivated:

NOTE: use the ENTER key to change the selected configuration (“ON” or “OFF").

ON (green characters): service active

OFF (red characters): service not active

The services actually implemented are:

Telnet
FTP
Modem Tx
SNMP

Email

It is recommended to activate only the services used.
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WAKE-ON-LAN MENU

The Wake-on-LAN menu shows a screen like the one below.

WOL address
WOL delay

With this menu is possible to configure the Wake-on-LAN service (NOTE: please make sure that
your PC supports this function, and that it is correctly configured):

e WOL address: with this menu is possible to insert up to 8 MAC address to execute Wake-
on-LAN.

MAC Address 1..:00-12-3F-2B-F6-6F
MAC Address 2..:aa-bb-cc-dd-ee-fT
MAC Address 3..:00-00-00-00-00-00
MAC Address
MAC Address
MAC Address
MAC Address
MAC Address

e WOL delay: with this menu is possible to insert the delay times for each Wake-on-LAN.

Address

Address delay:40
Address delay:2
Address delay:

Address delay:

Address delay:

Address delay:

Address delay:
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SECURITY MENU

The Security menu shows a screen like the one below.

Config Password:<--

UDP Password...:
Firewall
Permissions
Password L1
Password

Password

From this menu is possible to configure passwords, the firewall and the permissions for execute
network remote commands on the IRMS as described in the following table and pages.

Menu Function

To change the password used to enter the configuration menu and for

Config Password FTP connections

UDP Password @ To change the password used for UDP/UPSMon communication

Firewall To configure access from the network

Permissions To configure the permissions for executing remote IRMS commands
Password L1 To change the level 1 password for executing remote commands
Password L2 To change the level 2 password for executing remote commands
Password L3 To change the level 3 password for executing remote commands

@) default configuration: “password”
@) Not implemented function for this version

Pressing the ENTER key corresponding to the “Config Password” command displays a screen like
the one shown below.

Enter the old password:

Enter the new password:
Confirm the new password:

Enter, as requested, the old and the new password.
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Pressing the ENTER key corresponding to the “UDP Password” command displays a screen like
the one shown below.

Enter the new UDP password:
Confirm the new UDP password:

Enter, as requested, the new password.

Pressing the ENTER key corresponding to the “Firewall” command displays a screen like the one
shown below.

Access

Access

Access
Access
Access
Access

Access

With this menu the IP addresses or hostnames of the devices enabled for communication with
IRMS can be configured. The character “*” can be used for one or more fields of the IP address to
indicate that all values between 0 and 255 are accepted in that field. The following table provides
some possible configuration examples.

IP Access Description

All the devices present on the network are enabled to communicate with
IRMS (default configuration)

The devices with addresses between 10.1.10.0 and 10.1.10.255 are
enabled to communicate with IRMS

* k k%

10.1.10.*

myserver.mydomain | Hostname of the device enabled to communicate with IRMS

Pressing the ENTER key corresponding to the “Permissions” command displays a screen like the
one shown below.

Output line 1

Switch A-B : —-3<-- --3

Turn off

With this menu is possible to configure the permissions for executing remote IRMS commands.
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The commands which can be executed on the IRMS via network are:
= SWITCH A/ SWITCH B: to commute the output on the desired input;
= TURN OFF: for disconnetting the output from both inputs;
= RESET: for disconneting the output and, after a configurable amount of time, for reconnect
it back again.

For each socket is possible to configure a particular permissions set as described on the table
below.

The “SET” permission can NOT be present on some outputs and/or some operations only. If
present, it must be repeated for all the outputs and for all the operations (as in the default
configuration).

NOTE: Use the ENTER key for modify the selected configuration (“---", “1--", “-2-", ...“"SET").

Permission Description

Operation disabled

1-- Operation allowed for password L1

-2- Operation allowed for password L2

-3 Operation allowed for password L3

12- Operation allowed for password L1 and L2

1-3 Operation allowed for password L1 and L3

-23 Operation allowed for password L2 and L3

123 Operation allowed for password L1, L2 and L3

SET Operation allowed for password SET (default configuration)

Pressing the ENTER key on the "Password L1", "Password L2” e "Password L3” submenu,
displays a screen like the one shown below.

Enter the new access level 1 password:

Confirm the new access level 1 password:

Enter, as requested, the new password.
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SAVE AND LOAD MENU

The Save and load menu shows a screen like the one below.

Apply changes. .:<--

Revert changes.:
Load from file.:
Save to file...:
Netboot

Reset default..:

With this menu the configuration can be saved to make it effective or to load other configurations
as described in the following table.

Function Description

Saves the configuration in flash memory and then automatically restarts to

Apply changes make the changes effective.

Cancels the changes and reloads the last saved configuration (excluding the

Revert changes network -IP config- and the clock -Time setting- configurations).

Load from file The configuration is loaded from a file sent via FTP.

Save to file The configuration is saved on a file to be downloaded via FTP.

Restarts and attempts to update to a new version of the firmware if available

Nethoot on the network. @

Reset default Loads the default configuration.

@
@

see paragraph “Configuration of several devices”
see paragraph “Firmware update”
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CONFIGURATION OF SEVERAL DEVICES

If several devices requiring similar configuration parameters are to be installed, it may be useful to
save the basic configuration to file and then load it on all the devices to be installed. After
completing device configuration, save it by selecting the option “Save to file” from the Save and
load menu (a “netman.config” file will be created). The file can be downloaded from the device and
loaded on another via FTP (see paragraph “FTP”). Once the file has been loaded, select the option
“Load from file” from the Save and load menu and, if necessary, change the configuration for the
new device.

#1 ftp:4/10.1.10.119/ - Microsoft Internet Explorer

Ble Edr Vew Favorites Took Help E

& == &) l” /',_\Sea'd'- | Foders | [T31)-

Adcress (@) Rp:1110.1.10.119] v o ks *
Other Places Jogin event.log  netman.config

& Intermet Explorer
(Y My Documents
Iy Shared Documents
g 14y Nebwork Places

User: root Q Local intranet

Example of FTP connection for multiple installations
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FIRMWARE UPDATE

The device firmware can be updated via serial line or via network (Netboot).

WARNING: updating the firmware resets the current password (default configuration: “password”),
loses the clock’s settings and deletes the event.log and data.log files.

Update via serial line

Connect the “Serial” port of the device to the serial port of the PC by means of the null-
modem cable provided;

Execute the IRMSNetworkCard.exe program;
Select the folder containing the update files;

When prompted, press the device RESET button. Wait for the end of the operation.

Programming in progress

Calculating CRC on bank: 47
ARRERERRERRERREREERRERERRENEERNENEEEEENY

|dparading firrmware

Firmware update via serial line

Update via network (Netboot)

Configure and start the DHCP/BOOTP server. The DHCP/BOOTP configuration must
include the TFTP server address at the item “next server IP” or “option 150”. On Windows
Server for example, it is “TFTP server name” on “code 66".

Start the TFTP server; the update file must be present on this server. The TFTP server
must have the address configured in the previous step.

Start the update in one of the following ways:
1. by sending a network command via SNMP, via Telnet or via UDP as described below.
The service relating to the command used must be active;
= SNMP: send a SET 3.6.1.4.1.5491.6.8.1 command with value 2;

= Telnet: connect with user “root” and own password, enter the Save and load menu
and select “Netboot”;

= UDP: execute the “upgrade <ip address> -n” command (where <ip address> is the
address of the network card). A group of addresses can be set for the
simultaneous update of several devices; for example, by setting an IP address
10.1.255.255, the command is sent to all the devices within the address range
10.1.*.*,

2. by connecting to the configuration serial port and choosing the “Netboot” option.
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TECHNICAL DATA

SPECIFICATIONS FOR THE CABLING OF THE NETWORK CABLE

To connect the device to the Ethernet (10Base-T) or Fast Ethernet (100Base-T) network, a UTP
(Unshielded Twisted Pair) or STP (Shielded Twisted Pair) cable with RJ45 connectors is required.
The cable must conform to the standard IEEE 802.3u 100Base-T with 2 pairs of UTP cables of
category 5 or higher. The cable between the adaptor and the hub must not be more than 100m and
not less than 2.5m.

NETWORK CABLE CONNECTIONS
Signal Pin # to Pin #
TX+ 1<->1
TX- 22
RX+ 3¢->3
RX- 6<>6

N.B.: pins 1 and 2 must be connected to one twisted pair, pins 3 and 6 to another one.

SIGNALS ON THE “SERIAL” CONNECTOR

SERIAL

PIN # SIGNAL

n.c.
RXD
TXD
DTR
GND

n.c.
RTS

n.c.

OQlo|N]ojoalbh]lW]IN]PEF

n.c.

n.c. = not connected
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