NetMan 204

NETWORK AdApTER

InsTAllations- und Bedienungsanleitung






EINLEITUNG

Vielen Dank, dass Sie sich fur unser Produkt entschieden haben.

Das in diesem Handbuch beschriebene Zubehor ist von hdchster Qualitat und wurde mit gro3er
Sorgfalt entwickelt und gebaut, um Ihnen hervorragende Leistung zu gewéhrleisten.

Dieses Handbuch enthalt eingehende Anweisungen zur Installation und Verwendung des
Produkts.
Heben Sie dieses Handbuch auf und LESEN SIE ES VOR DER INBETRIEBNAHME DES

GERATS, um es ordnungsgemaR zu verwenden und eine optimale Leistung des Geréts zu
erzielen.

HINWEIS: Einige in diesem Dokument enthaltene Abbildungen dienen ausschliel3lich der
Information und koénnten die Teile des Produktes, die sie darstellen, nicht originalgetreu
wiedergeben.

In diesem Handbuch verwendete Zeichen:

Warnung Weist auf wichtige Informationen hin, die nicht ignoriert werden durfen.

@ Information Liefert Hinweise und nutzliche Ratschlage fur den Benutzer.

¢
SICHERHEIT

Dieser Teil des Handbuchs enthalt Sicherheitshinweise, die gewissenhaft befolgt werden
missen.

x Das Gerat wurde fiir den professionellen Einsatz entwickelt und ist daher nicht fir die
Verwendung im Haushalt geeignet.

x Das Gerat wurde ausschliel3lich fir den Einsatz in geschlossenen Umgebungen entwickelt.
Die Installation sollte in Raumen erfolgen, die frei von entflammbaren Flissigkeiten, Gasen
oder anderen Schadstoffen sind.

x Es st sicherzustellen, dass weder Wasser noch andere Flussigkeiten und/oder
Fremdkorper in das Gerét eindringen.

x  Bei einer Storung und/oder beeintrachtigtem Betrieb versuchen Sie bitte nicht, das Gerat zu
reparieren, sondern setzen Sie sich mit einem autorisierten Service-Center in Verbindung.

x Das Gerat darf ausschlieBlich fir den Zweck eingesetzt werden, fir den es entwickelt
wurde. Jeder dariberhinausgehende Gebrauch wird als nicht bestimmungsgemar und als
solches gefahrlich betrachtet. Der Hersteller lehnt jegliche Verantwortung flr Schaden ab,
die durch unsachgemafen, falschen oder unangemessenen Gebrauch entstanden sind.
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4
UMWELTSCHUTZ

Bei der Entwicklung unserer Produkte widmen wir der Analyse der Umweltaspekte eine Fille von
Ressourcen. Alle unsere Produkte verfolgen die in dem von uns gemaf3 den anwendbaren Normen
entwickelten Umweltmanagementsystem definierten Ziele.

In diesem Produkt werden keine gesundheitsgefahrdenden Stoffe wie FCKW, H-FCKW oder
Asbest eingesetzt.

Bei der Bewertung der Verpackung erfolgte die Auswahl der Materialien zugunsten wiederver-
wertbarer Stoffe.

Bitte trennen Sie die verschiedenen Materialien, aus denen die Verpackung besteht und entsorgen
Sie alle Materialien geméalR den anwendbaren Normen des Landes, in dem das Produkt eingesetzt
wird.

¢
ENTSORGUNG DES PRODUKTS

Das Gerat enthalt innenliegende Materialien, die (bei Demontage/Entsorgung) als GIFTIG gelten,
wie z.B. elektronische Leiterplatten. Behandeln Sie diese Materialien gem&R den geltenden
Gesetzen, setzen Sie sich mit qualifizierten Entsorgungszentren in Verbindung. Eine korrekte
Entsorgung des Produktes tragt zur Schonung der Umwelt und der eigenen Gesundheit bei.

© Dieses Handbuchs darf weder ganz noch in Teilen ohne die Genehmigung des Herstellers vervielfaltigt
werden.
Der Hersteller behélt sich das Recht vor, das in diesem Handbuch beschriebene Produkt jederzeit und
ohne vorherige Ankiindigung zu Verbesserungszwecken zu verandern.
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BESCHREIBUNG

UBERSICHT

Der NetMan 204 ist ein Zubehorgerat, das die Gerateverwaltung lUber ein LAN (lokales Netzwerk)
erm@glicht. Das Geréat unterstitzt alle wichtigen Netzwerkprotokolle (SNMP v1, v2 und v3, TCP/IP,
HTTP und MODBUS) und ist mit 10/100-Mbits-Ethernet-Netzwerken mit IPv4/6-Unterstitzung
kompatibel. Es kann somit problemlos in mittlere bis grol3e Netzwerke integriert werden.

AuRerdem zeichnet der NetMan 204 USV-Daten und -Ereignisse in der Ereignisprotokolldatei auf
und kann optionale Umgebungssensoren verwalten (nicht im Lieferumfang des Geréts enthalten,
separat erhaltlich).

VERPACKUNGSINHALT

NetMan 204 USB-Kabel

Kurzanleitung

A
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Netzwerkschnittstelle

Der NetMan 204 stellt Gber RJ45-Stecker die Verbindung zu 10/100-Mbit/s-Ethernet-Netzwerken
her. Die in den Stecker integrierten LEDs geben den Netzwerk-Status an.

1 Linke LED

KONSTANT GELB: Der NetMan204 hat eine gultige Verbindung erkannt.
GELB BLINKEND: Der NetMan204 empfangt oder Ubertragt Datenpakete.

1 Rechte LED
KONSTANT GRUN: Der NetMan204 ist mit einem Netzwerk verbunden, das mit 100 Mbit/s
arbeitet.

Micro-USB-Schnittstelle

Der NetMan 204 verfugt Uber eine USB-Kommunikationsschnittstelle, uber die er konfiguriert
werden kann (siehe Abschnitt AKonfiguration ¢ber

Serielle Schnittstelle

Der NetMan 204 verfugt Uber eine serielle Kommunikationsschnittstelle, an die Umgebungs-
sensoren angeschlossen werden konnen (nicht im Lieferumfang des Geréts enthalten, separat
erhaltlich)

LED

Diese LED zeigt den Status des NetMan 204 an:

T KONSTANT ROT: Der NetMan 204 kommuniziert nicht mit der USV (PRTK-Code prifen).

1 ROT BLINKEND: Der DHCP-Server hat dem NetMan 204 keine giltige IP-Adresse zuge-
wiesen.

1 AUS: Normalbetrieb.



GSM-Modem (optional)

Der NetMan 204 kann eine Benachrichtigungs-SMS senden, wenn ein oder mehrere
Alarmzusténde eintreten. Die SMS kann an bis zu drei Empfanger und fir sieben verschiedene
Alarmarten versendet werden.

Hierfir ist ein externes GSM-Modem (optionales Zubehor) und eine SIM-Karte erforderlich.

Weitere Einzel heiten fi-Mdeéem®i e i m Abschnitt
Reset-Taste
Die Reset-Taste ermoéglicht es, den NetMan204 neu zu starten oder eine Standardkonfiguration
mit einer vordefinierten, statischen IP-Adresse zu laden.
Reset des NetMan204: Halten Sie die Reset-Taste gedrickt, bis die rote LED zu blinken beginnt
(ca. 2 Sekunden) und lassen Sie die Taste anschlieend los.
Laden einer Konfiguration mit vordefinierter statischer IP-Adresse: Halten Sie die Reset-
Taste gedriickt, bis sie erst rot zu blinken beginnt und dann konstant rot leuchtet (ca. 10
Sekunden). Wenn die LED konstant leuchtet, lassen Sie die Reset-Taste los, und der NetMan 204
wird mit den folgenden Einstellungen neu gestartet:
1 IP-Adresse: 192.168.0.204
1 Subnetzmaske: 255.255.0.0
I SSH-Dienst aktiviert
9 HTTP-Dienst aktiviert
Der HTTP- und der SSH-Dienst werden temporéar aktiviert, ohne die im nichtfliichtigen
Speicher vorhandene Konfiguration zu andern.
BENUTZER
Auf den NetMan 204 kdnnen vier Arten von Benutzern zugreifen:
Standardpasswort Berechtigungen
: . Benutzer mit der Berechtigung, die Konfiguration zu
admin admin x n
andern. ®
@ Benutzer mit der Berechtigung, die Konfiguration zu
power n. z. - .
andern. @
fwupgrade fwupgrade Benut_ze_r mit der Berechtigung, die Firmware zu
aktualisieren.
Benutzer mit der Berechtigung, die Protokolldateien
user user
zu lesen und herunterzuladen.
() DerBenutzer Aadminfi kann auch das Ger 2f
herunterfahren.
(2)Der Benutzer Apowerfi ist standardm2cCig

Konfiguration zu verandern (nur Uber Internet), jedoch nicht, das Geréat selbst zu
bedienen. Um den Benutzer zu aktivieren, missen Sie das Passwort in der
Internet-Konfiguration festlegen.

-10 -
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NETZWERKDIENSTE

Der NetMan 204 beinhaltet eine Reihe von Diensten, die auf den Hauptnetzwerkprotokollen
basieren. Diese Dienste konnen je nach Bedarf aktiviert oder deaktiviert werden (siehe Abschnitt
AKonfigurationo). Nachstehend folgt eine Kurzbesc

SSH

Mittels eines SSH-Clients (Uber den alle wichtigen Betriebssysteme verfligen) kann eine
Remoteverbindung zum NetMan 204 hergestellt werden, um seine Konfiguration zu andern (siehe
Abschnitt AKonfiguration ¢ber SSHo) .

Serielles Netzwerk

Zum Emulieren einer seriellen Punkt-zu-Punkt-Verbindung Gber das Netzwerk (TCP/IP-Protokoll),
um Software mit spezieller Funktionalitat zu verwenden.

Wake-on-LAN

Der NetMan 204 k ann e i n eom-L AMBefehe senden, um Computer Uber Fernzugriff zu
starten.

HTTP

Mithilfe von HTTP (Hyper Text Transfer Protocol) besteht die Méglichkeit, mit einem Webbrowser
den NetMan 204 zu konfigurieren und den Status des Gerats zu Uberwachen, ohne zusatzliche
Software zu installieren. Es werden alle gangigen Webbrowser unterstiitzt, jedoch nur die jeweils
neueste Version.

SNMP

SNMP (Simple Network Management Protocol) ist ein Kommunikationsprotokoll, das es einem
Client (Manager) ermdglicht, Anfragen an einen Server (Agent) zu stellen. Der NetMan 204 ist ein
SNMP-Agent.

Um Informationen auszutauschen, verwenden Manager und Agent eine Adressierungstechnik, die
als MIB (Management Information Base) bezeichnet wird. Fir jeden Agenten gibt es eine MIB-
Spezifikation, die definiert, welche Variablen abgefragt werden kénnen und die auch die jeweiligen
Zugriffsrechte enthalt. Der Agent kann auch Nachrichten (so genannte Traps) ohne vorherige
Anfrage vom Manager senden, um den Manager Uber besonders wichtige Ereignisse zu
informieren. SNMPv3 ist eine Weiterentwicklung von SNMP und bietet neue, wichtige
Funktionalitét in Hinblick auf Sicherheit.

UbDP

UDP (User Datagram Protocol) ist ein Low-Level-Netzwerkprotokoll, das schnellen Datenaus-
tausch und geringes Datenaufkommen gewéhrleistet. Dieses Protokoll wird von der UPSMon-
Software fiir die Uberwachung und Steuerung der USV verwendet.

Die UDP-Verbindung verwendet standardmafig UDP-Port 33000, kann jedoch bei Bedarf auch fir
andere Ports konfiguriert werden.

Modbus TCP/IP

Der USV-Status kann mithilfe des Standard-Netzwerkprotokolls MODBUS TCP/IP lberwacht
werden. Bei Modbus TCP/IP handelt es sich um das Modbus RTU-Protokoll mit einer TCP-
Schnittstelle, die Uber Ethernet lauft.

-11 -



BACnet/IP

Der USV-Status kann mithilfe des Standard-Netzwerkprotokolls BACnet/IP iberwacht werden.
BACnet (Building Automation and Control Networks) ist ein Datenkommunikationsprotokoll, das
vorwiegend in der Gebaudeautomation und in der HLK-Branche (Heizung, Liftung, Klima) einge-
setzt wird.

FTP

FTP (File Transfer Protocol) ist ein Netzwerkprotokoll, das fir den Austausch von Dateien
verwendet wird. Der NetMan 204 verwendet dieses Protokoll zum:

1. Herunterladen der Dateien mit den USV-Werten und mit dem Ereignisprotokollarchiv
(Datalog und Eventlog)

2. Herunterladen und Hochladen von Konfigurationsdateien

3. Firmware-Aktualisierung

In allen Fallen ist ein mit den folgenden Parametern konfigurierter FTP-Client erforderlich:
1 Host: Hostname oder IP-Adresse des NetMan 204
f Benutzer: siehe Kapitel ABenutzero
1 Passwort: aktuelles Passwort
Die Verbindung kann mithilfe eines Webbrowsers (die gebrauchlichsten Webbrowser werden

unterstitzt) hergestellt werden, indem der Hostname oder die IP-Adresse des NetMan 204
eingegeben wird.

Syslog (Systemprotokoll)

Der NetMan 204 kann Uber UDP Ereignisse an einen Syslog-Server senden. Dieser Dienst
ermoglicht es, die Protokollierung der IT-Infrastruktur auf einem einzigen Server zu zentralisieren,
damit sie in der bevorzugten Weise angezeigt werden kann.

E-Mail

Der NetMan 204 kann eine E-Mail-Benachrichtigung senden, wenn ein oder mehrere
Alarmzusténde eintreten. E-Mails kdnnen an bis zu drei Empfanger und fur sieben verschiedene
Alarmarten versendet werden.

Als Protokoll zum Versenden von E-Mails wird SMTP (Simple Mail Transfer Protocol) verwendet.

Der Port ist konfigurierbar. Weitere Einzel hei

Berichte

Der NetMan 204 kann regelméafige E-Mails mit Anhangen senden, die die Dateien der Gerate-
werte und das Ereignisprotokollarchiv enthalten.

Dieser Dienst kann verwendet werden, um die Ereignisprotokollarchive regelmalig zu speichern.
Der E-Mail-Dienst muss aktiviert sein, um Berichte senden zu kénnen. Die Berichte werden an alle
fur diesen Dienst konfigurierten Adressen gesendet (weitere Einzelheiten dazu finden Sie im
Abschnitt AKonfigurationo).

SSH-Client
Wenn es nicht mdglich ist, ein Gerat mit anderen Mitteln zu bedienen, kann tber SSH ein Skript an
einemHostausgef ¢hrt werden. Weitere Einzel heiten

-12 -
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USV-DATEN UND EREIGNISPROTOKOLLARCHIV

Der NetMan 204 zeichnet die USV-Daten (Datalog) und Ereignisse (Eventlog) in einer Ereignis-
protokoll-Datenbank auf.

Eventlog

Der Eventlog-Dienst ist immer aktiv und zeichnet alle relevanten Gerate-Ereignisse in der Datei
Aevent.dbda auf. Di ese Datei kann ¢ber FTP herunt
werden.

Mittels des A BMail-B e r i-Ridgnsted wird eine .csv-Datei mit den Ereignissen des letzten Tages

oder der letzten Woche (je nach lhren Einstellungen) versendet. Die Daten werden im

Umlaufmodus gespeichert, d. h. die aktuellsten Daten werden gespeichert, indem die &ltesten

Daten uberschrieben werden.

Auf der Webseite werden folgende Symbole in der S
9 Ein roter Punkt, wenn das Ereignis der Ausldser einer Alarmbedingung war

1 Ein griner Punkt, wenn das Ereignis das Ende einer Alarmbedingung war
1 Ansonsten ein blauer Punkt

Datalog (nur fir USV-Geréte)

DerDatalog-Di enst zei chnet die wichtigsten Daten der US:¢
Dieser Dienst schreibt zu jeder vollen Stunde einen Datensatz, der die Daten der vergangenen

Stunde zusammenfasst: Es werden die minimalen, maximalen und mittleren Werte aufgezeichnet.
Datensatze, die alter sind als ein Jahr, werden durch neuere Datensétze Uberschrieben.

Die Datei kann Uber FTP heruntergeladen oder Uber die Webseite (nur die wichtigsten Werte

werden auf der Webseite angezeigt) angezeigt werden.

Mit dem Dienst "E-Mail-Bericht" werden die letzten Datensatze (letzter Tag oder letzte 7 Tage

gemal Ihren Einstellungen) im CSV-Format gesendet.
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UMGEBUNGSSENSOREN (OPTIONAL)

Es besteht die Moglichkeit, an den NetMan 204 Umgebungssensoren fiir die Uberwachung von
Temperatur, Luftfeuchtigkeit und digitalen Ein-/Ausgangen anzuschlie3en.

Die Informationen, die solche Sensoren liefern, konnen ber die Uberwachungs- und Steuerungs-
software des Geréats bzw. mit einem Webbrowser angezeigt werden.

Die von den Sensoren gelieferten Werte kénnen auch mittels SNMP gemald dem RFC-3433-
Standard abgefragt werden (MIB-Dateien auf der Download-Website).

Erhéaltliche Sensoren

I Temperatursensor: erfasst die Umgebungstemperatur in °C.

1 Luftfeuchtigkeits- und Temperatursensor: erfasst die relative Luftfeuchtigkeit in % und
die Umgebungstemperatur in °C.

9 Digitaler E/A- und Temperatursensor: erfasst die Umgebungstemperatur in °C und bietet
einen digitalen Eingang und einen digitalen Ausgang.

Bis zu 3 Umgebungssensoren kdnnen in Reihe an einen NetMan 204 angeschlossen
werden (Informationen Uber die Installation von Sensoren entnehmen Sie bitte dem
Handbuch des jeweiligen Sensors).

INSTALLATION

1. Entfernen Sie die Abdeckung vom USV-Erweiterungseinschub durch Lésen der beiden
Befestigungsschrauben.

Setzen Sie den NetMan 204 in den Einschub ein.
3. Sichern Sie den Netman 204 mit den zuvor entfernten Schrauben im Einschub.

Verbinden Sie das Gerat mithilfe eines RJ-45-Steckers mit dem Netzwerk (siehe
ATechni scNetavteeark kabel 0) .

-14 -



KONFIGURATION

UBERSICHT

Der NetMan 204 kann Uber USB, SSH oder HTTPS konfiguriert werden:

®

Standardmafig sind beim NetMan 204 DHCP sowie die folgenden Dienste aktiviert: SSH,
HTTP, SNMP, UDP und FTP.

Um die Konfiguration des NetMan 204 zu andern, mussen Sie sich als Aadminn
(Standardpasswort Aadmind) anmel den:

Der NetMan 204 bendtigt ungefahr 2 Minuten, bis er nach dem Einschalten oder nach
einem Neustart betriebsbereit ist. Davor reagiert das Gerét unter Umstanden nicht auf
Befehle, die ihm gesendet werden.

Konfiguration dber HTTP/HTTPS

Um die Konfiguration Uber HTTP/HTTPS zu andern, geben Sie in Ihrem Webbrowser den Host-
namen oder die IP-Adresse des NetMan 204 ein und melden sich als Aadminfi an (Standard-
passwort: Aadmino).

®

Der HTTPS-Dienst verwendet TLS (Transport Layer Security), um fur kryptografischen
Schutz zu sorgen. Allerdings wird dabei ein selbst signiertes Zertifikat verwendet,
weshalb manche Webbrowser unter Umstéanden eine Sicherheitswarnung anzeigen; in
diesem Fall kdnnen Sie die Warnung ignorieren und mit der Konfiguration des NetMan
204 fortfahren.

Nach erfolgter Anmeldung kénnen Sie durch die Menis navigieren, um den NetMan 204 zu
konfigurieren.

Damit eine neue Konfiguration wirksam wird, muss sie gespeichert werden. Einige
Anderungen werden sofort ibernommen, wahrend andere einen Neustart des NetMan 204
erfordern (dies wird durch ein Pop-up-Fenster in Ihrem Webbrowser angezeigt).

-15 -



Konfiguration Gber USB
Gehen Sie wie folgt vor, um den NetMan 204 tGiber USB zu konfigurieren:

1 Verbinden Sie mithilfe des mitgelieferten USB-Kabels die Micro-USB-Schnittstelle mit der
USB-Schnittstelle eines Computers, auf dem Windows als Betriebssystem installiert ist.

1 Installieren Sie den USB-Treiber (Dateien auf der Download-Website), sofern dies noch 5
nicht erfolgt ist. (Nach der Treiberinstallation ist ein virtueller COM-Por t namens ANet |
204 Ser i al-ManagenvoBandeén) e

1 Fuhren Sie das Terminal-Emulationsprogramm mit den folgenden Einstellungen aus:
COMn @, 115200 Baud, keine Paritat, 8 Datenbits, 1 Stoppbit, keine Flusssteuerung.

@ COMn = COM-Port, demANet Man 204 Se r-Mandgér zugewieserOmdrd. 2 t e

Driicken Sie auf dem PC die Eingabetaste.
Geben Sie bei der Anmel deaufforderung Aadmino

Geben Sie bei der Passwortaufforderung das aktuelle Passwort ein (Standardpasswort:
Aadmino) .

@ Bei der Eingabe des Passworts werden keine Zeichen angezeigt.

Nach erfolgter Anmeldung wird der Bildschirm des Startmenls angezeigt. Von diesem Bildschirm
aus kann auf die verschiedenen Menus zugegriffen werden, um die Einstellungen des NetMan 204
Zu @ndern (siehe Abs c HarauffolgendesAbachnitte)en ¢ o und di e

Konfiguration Gber SSH
Gehen Sie wie folgt vor, um den NetMan 204 tGiber SSH zu konfigurieren:

1 Fuhren Sie einen SSH-Client auf einem PC aus, der mit demselben Netzwerk wie der
NetMan 204 verbunden ist und auf dem die IP-Adresse des zu konfigurierenden Gerats
eingegeben wird.

Geben Sie bei der Anmel deaufforderung Aadmino
Geben Sie bei der Passwortaufforderung das aktuelle Passwort ein (Standardpasswort:
Aadmino) .

Bei der Eingabe des Passworts werden keine Zeichen angezeigt.

Client so konfigurieren, -Hloasssenddiet .R¢ ck
Bitte Uberprufen Sie die Tastaturoptionen lhres SSH-Clients.

ﬁ Fur die ordnungsgemalie Konfiguration des NetMan 204 miissen Sie den SSH-

Nach erfolgter Anmeldung wird der Bildschirm des Startmeniis angezeigt. Von diesem Bildschirm
aus kann auf die verschiedenen Menus zugegriffen werden, um die Einstellungen des NetMan 204
zu 2ndern (siehe Abs c arauffolgendesAbachnitte)e n¢ 0 und di e
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BESCHREIBUNG DES KONFIGURATIONSMENUS

Startmenu

Nach erfolgter Anmeldung tber SSH oder USB wird ein Bildschirm wie der folgende angezeigt:

Change password:
Service log

Wi- Fi setup
Factory reset..:
Expert mode

inet 10.1.30.68 netmask 255.255.0.0 broad cast 10.1.255.255

Press [ESC] for logout
SysVer. S20-1 - AppVer.0 3. 14.000

Funktion Beschreibung

Setup Aufrufen des Konfigurationshauptmenus

View status Anzeigen des Geratestatus

Change password Andern des Passworts (siehe auch Passwortwiederherstellung)
Service log Generieren einer Protokolldatei der Karte (wenn vom Dienst angefordert)

Konfigurieren einer WLAN-Verbindung.
Fir eine WLAN-Verbindung wird eine optionale Karte benétigt. Die

Wi-Fi setup WLAN-Karte wird nicht mit dem NetMan 204 mitgeliefert, ist jedoch
separat erhaltlich.
Factory reset Wiederherstellen der werkseitigen Konfiguration

Aufrufen des Expertenmodus (weite
mode o)

Expert mode

Um sich in diesem und in untergeordneten Menis zu bewegen, verwenden Sie die in der
folgenden Tabelle beschriebenen Tasten. Der Pfeil oder der Cursor zeigt die aktuelle Auswahl an.
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Taste

Funktion

Richtungstasten (Pfeil nach oben, nach
unten, nach rechts, nach links)

Bewegen des Cursors innerhalb der Menis

Tab Springen zur nachsten Option
Enter © Auswahl eines Untermenus

Bestatigung eingegebener Zeichen
Esc ® Verlassen des Hauptmenis @

Ruckkehr ins vorherige Meni

() Manche Tasten haben je nach Menii eine unterschiedliche Funktion.

@) Um ein Menu zu verlassen, ist nach dem Driicken der Taste ESCeineBest 2t i gung

oder ANMQ) .

-18 -
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Setup

Im Konfigurationshauptmeni wird ein Bildschirm wie der folgende angezeigt:

IP config

Wi- Fi setup
Enable Sensors.:
Sensors Config.:
Expert mode
Factory reset..:

Reboot

Press [Esc] to quit

SysVer. S20-1 - AppVer.0 3.1 4.000.

Von diesem Hauptmeni aus erfolgt der Zugriff auf die verschiedenen Untermendis, deren Funktion
aus der nachfolgenden Tabelle ersichtlich ist.

Menu Funktion

IP config Konfiguration der Netzwerkparameter

Konfigurieren einer WLAN-Verbindung.
Fur eine WLAN-Verbindung wird eine optionale Karte bendétigt. Die WLAN-

Wi-Fi setup Karte wird nicht mit dem NetMan 204 mitgeliefert, ist jedoch separat
erhéltlich.

Enable Sensors Aktivierung der Umgebungssensoren

Sensors Config Konfiguration von Umgebungssensoren

Expert mode Aufrufen des AExpert moded ( wExperter

modeni )
Factory reset Wiederherstellen der werkseitigen Konfiguration
Reboot Bewirkt einen Neustart des NetMan 204
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IP config

Hostname : - server
IP address/DHCP:DHCP
Netmask

Gateway

Primary DNS

Secondary DNS..:

Mithilfe dieses MenlUs konnen die Netzwerk-Hauptparameter wie in der folgenden Tabelle
beschrieben konfiguriert werden.

Feld Einzugebende Parameter

Hostname Eingabe des Hosthamens des NetMan 204

Eingabe der IP-Adresse fir eine statische IP; Ei ngabe von AD
dynamische IP

Eingabe der Subnetzmaske, die zusammen mit der statischen IP-Adresse

IP address/DHCP

Netmask ;
Zu verwenden ist
Gateway Eingabe des Namens oder der Adresse des Netzwerk-Gateways
: Eingabe des Namen oder der Adresse der bevorzugt zu verwendenden
Primary DNS DNS
Eingabe des Namens oder der Adresse der alternativ zu verwendenden
Secondary DNS DNS

Netzwerkparametern konfiguriert werden. Wird eine dynamische IP-Adresse zugewiesen,
geben Sie einfach Adhcpd in das Feld AI P
anderen Optionen kénnen ignoriert werden, da sie durch DHCP automatisch konfiguriert
werden.

@ Wird dem Gerét eine statische IP-Adresse zugewiesen, missen alle Felder mit den

Nach dem Dr¢gcken von Adasger desuVedassédhy des Meanim wiBleein
Bildschirm wie nachstehend abgebil det angezeigt.
Hauptmenu zuriickzukehren, und die Konfiguration wird sofort ibernommen.

ethO  Link encap:Ethernet HWaddr 00:02:63:04:07:b1
inet addr:10.1.11.19 Bcast:10.1.255.255 Mask:255.255.0.0
inet6 addr: fe80::202:63ff:fe04:7b1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:145877 errors:0 dropped:0 o verruns:0 frame:1
TX packets:4899 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:12740380 (12.1 MiB) TX bytes:2115614 (2.0 MiB)
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INTERNET-KONFIGURATION

Login

Nach der Einrichtung des Netzwerks sind alle Einstellungen in der Internet-Konfiguration 3
verfg¢gbar, wenn man als Benutzer Aadmini oder Ap
mehrere Sitzungen gleichzeitig offen zu haben.

Device Model System status
Netman204 VST 1500 LOAD ON INVERTER

Welcome

LOGIN WITH

Local authentication v

Username

Password

“

é Das Login-Passwort muss aus alphanumerischen Zeichen und den folgenden
Sonderzeichen bestehen: ,._+:@%/ - . Um das Eindringen von bésartigen Skripts

zu vermeiden, sind keine anderen Zeichen erlaubt.

Bitte beachten Sie, dass dder MBekalitze r BArf evaultptgir gaudredi
der Webseite anzumel den. Verwenden Sie entweder A
Passwort ein.

M1 Der Benutzer Aadminfi kann die Konfiguration 2n
M1 Der Benut zer Aapdieienfigiratiorezandern, zaber nicht das Gerat bedienen.
1 Eine Anmeldung ohne Passwort ermdglicht nur, den Status des Gerats anzuzeigen; es ist

keine weitere Aktion zul&assig.
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System status

Device Model
STAND-BY

Netman2o04 VST 800

Welcome

OGIN WITH

LDAP authentication

Usemame

john]

Password

LOGIN i

Es ist moglich, sich mit lokaler (von Netman 204 verwalteter) Authentifizierung oder zentral mit
I nformati onen

LDAP oder AD anzumel den (weitere
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Graphische Ubersicht (Dashboard)

Device madel System status
Netman204 TT5K100 LOAD ON INVERTER

DASHBOARD DATA SYSTEM OVERVIEW HISTORY

u 233
L2 232

13 234

Environmental sensors

TEMPERATURE & DIGITAL /0 TEMPERATURE TEMPERATURE & HUMIDIT

ES 30°C @ OPEN ﬂ OPEN E) 29.9°C [i} 28.6°C 0 41%RH

Im oberen Bereich kdnnen Sie den allgemeinen Status des Gerats, alle aktiven Alarmzustéande und
die Berechtigungsstufe des Benutzers uberpriifen.

Unterhalb des Navigationsbereichs befindet sich das eigentliche Dashboard mit einer
synthetischen Ansicht des Gerats und den wichtigsten Betriebswerten.

Unten sind die Werte der Umgebungssensoren angegeben (sofern installiert und konfiguriert).
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Netzwerk-Konfiguration

Device model

System status
VST 1500 OAD ON INVERTE

Netmanzo4

DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION

ADMINISTRATION

YOUR NETMAN 204 SENSORS MODEM

DEVICE

General Network configuration

General configuration

Command esnfiguration

SENERIC NETWORK CONFIGURATION
Data Log configuration

Hostname Network protocol

@ vee

NETWORK

UDP Firewall

etman63068919 Static IP

P CONFIGURATION

1P Address

Wake on LAN
SNMP Netmask Gateway

MODBUS/BACNET

Primary DNS Secondary DNS

JSON

SYSL06

DATE & TIME TP

Enable FTP protocol .

ERIAL NETWORK TUNNELING

Enable Serfal tunneling

Auf der Webseite kénnen die Netzwerkdienste des NetMan 204 detailliert konfiguriert werden.

Feld

Einzugebende Parameter

Hostname

Eingabe des Hosthamens des NetMan 204

Static IP/DHCP

Auswahl zwischen statischer oder dynamischer IP-Adresse

IP Address Eingabe der IP-Adresse
Eingabe der Subnetzmaske, die zusammen mit der statischen IP-Adresse
Netmask ;
zu verwenden ist
Gateway Eingabe des Namens oder der Adresse des Netzwerk-Gateways
: Eingabe des Namens oder der Adresse der bevorzugt zu verwendenden
Primary DNS

DNS

Secondary DNS

Eingabe des Namens oder der Adresse der alternativ zu verwendenden
DNS

Enable FTP Aktivierung des FTP-Protokolls

protocol

Enable Serial : Aktivierung des seriellen Netzwerk-Tunneling-Protokolls (nur lesen)
network tunneling

Enable UDP Aktivierung des UDP/UPSMon-Dienstes

UDP port Eingabe des Ports, auf dem der UDP/UPSMon-Dienst gestartet ist )

UDP Password

Anderung des fur die UDP/UPSMon-Kommunikation verwendeten
Passworts

@) Dieser Port muss mit dem in der UPSMon-Software konfigurierten identisch sein
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Geratekonfiguration

Command configuration

Device model System status
Netmanzo4 VST 1500 LOAD ON INVERTER
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM REMOTE HOSTS
DEVICE

General device configuration

DEVICE CONFIGURATION
Data Log configuration
PRTK Code Name
NETWORK
GPSER11201~ ~ Netman20d
Configuration
Internal number is -
UDP Firewall Gustom serial number
officei?
Wake on LAN
SNMP
MODBUS/BACNET
JSON
SYSLOG
DATE & TIME

NTP & Timezane

Feld

Einzugebende Parameter

PRTK-Code

Codes

Eingabe des auf der Rickseite des Gerats angegebenen PRTK-

Name

Eingabe des Identifikationsnamens des Geréats

Custom serial number

Eingabe einer Seriennummer, die die Standardeinstellung
uberschreibt
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Befehlskonfiguration

Device model System status
Netman204 uLcz LOAD ON INVERTER
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
Genersl configuration Command configuration

Command cenfiguration

Data Log configuration

COMMAND

Disable remote shutdown

NETWORK
Disable remote commands
Configuration
UDP Firewall
Wake on LAN
SAVE
SNMP
MODBUS/BACNET
JSON
SYSLOG
REMOTE HOSTS SHUTDOWN

SSH

Diese Einstellungen verhindern die Ausfihrung von Befehlen, die von Fernverbindungsdiensten
empfangen werden: SNMP, MODBUS usw.

Feld Einzugebende Parameter
Disable remote shutdown Deaktiviert die Ausfiihrung von Abschaltbefehlen
Disable remote commands Deaktiviert die Ausfuihrung sonstiger Befehle
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Datenprotokoll

Device model System status
uoD1 ECO-MODE

Netmanzo4

DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION

YOUR NETMAN 204 SENSORS MODEM

DEVICE

General configuration Data Log configuration

NETWORK

DATA LOG

Enable Data Log

Configuration
UDP Firewall
Wake on LAN
SAVE
SNMP
MODBUS/BACNET

JSON

DATE & TIME
Configuration

NTP & Timezone

EMAILS

Feld Einzugebende Parameter

Enable Data log Aktivierung des Datenprotokoll-Dienstes

Backup UPS data | Beim Booten ladt der NetMan 204 das Datenprotokoll des Geréts fur
log at boot schnellen Zugriff herunter.
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UDP Firewall

Device model System status
uoD1 ECO-MODE

Netmanzo4
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
Genersl configuration Firewall configuration

Data Log configuration

NETWORK

Configuration

Wake on LAN

SNMP
MODBUS/BACNET
JSON

DATE & TIME
Configuration P4 P8

NTP & Timazone

EMAILS

Mithilfe dieses Menis kénnen die IP-Adressen oder Hostnamen der Gerate konfiguriert werden, far
die die Kommunikation mit dem NetMan 204 aktiviert wird. Die Zahl 255 kann fur ein oder mehrere
Felder der IP-Adresse verwendet werden, um anzugeben, dass in diesem Feld alle Werte
zwischen 0 und 255 zulassig sind. Die folgende Tabelle enthalt einige mdgliche Konfigurations-
beispiele.

IP-Zugang Beschreibung

Alle im Netzwerk vorhandenen Geréate konnen mit dem NetMan 204
kommunizieren (Standardkonfiguration).

Gerate mit Adressen zwischen 10.1.10.0 und 10.1.10.255 kénnen mit
dem NetMan 204 kommunizieren.

Hostname des fiir die Kommunikation mit dem NetMan 204 aktivierten
Geréts

255.255.255.255

10.1.10.255

myserver.mydomain
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Wake-on-LAN-Adresse

Device model System status
Netrmanzo4 uoD1 ECO-MODE
DASHBOARD DATA SYSTEM OVERVIEW HISTORY CONFIGURATION ADMINISTRATION
YOUR NETMAN 204 SENSORS MODEM
DEVICE
Genersl configuration Wake On Lan
Data Lag configuration
WAKE ON LAN
NETWORK
Enable Wake On Lan
Configuration
UDP Firewall
m —
MAC Address 1 Delay (sec)
SNMP
MODBUS/BACNET
MAC Address 2 Delay (sec)
JSON
MAC Address 3 Delay (s2c)
DATE & TIME
Configuration MAC Address 4 Delay (sec)
NTP & Timezone
MAC Address 5 Delay (sec)

EMAILS

Uber dieses Menii kénnen bis zu 8 MAC-Adressen fiir die Ausfiihrung des Wake-on-LAN-Befehls
und die Verzodgerungszeiten fur jedes Wake-on-LAN eingegeben werden. Der Wake-on-LAN-
Befehl wird beim Booten des NetMan 204 gesendet, sowie dann, wenn das Netz nach einem
Stromausfall wiederkehrt.

Bitte vergewissern Sie sich, dass der Ziel-PC diese Funktion unterstitzt und richtig
konfiguriert ist.
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SNMP

SNMP (Simple Network Management Protocol) ist ein Kommunikationsprotokoll, das es einem
Client (Manager) ermdglicht, Anfragen an einen Server (Agent) zu stellen. Dieses Protokoll ist ein
internationaler Standard, sodass jeder SNMP-Manager mit jedem SNMP-Agenten kommunizieren
kann.

Um Informationen auszutauschen, verwenden der Manager und der Agent eine Adressierungs-
technik namens MIB (Management Information Base). Die MIB definiert, welche Variablen ange-
fordert werden kénnen und welche Zugriffsrechte sie besitzt. Die MIB ist mit einer Baumstruktur
ausgestattet (wie die Ordner auf einer Festplatte), tUber die Manager und Agent mehrere MIB
gleichzeitig verwenden konnen, da es keine Uberlappungen gibt.

Jede MIB ist auf einen bestimmten Sektor ausgerichtet. Insbesondere RFC-1628, auch UPS-MIB
genannt, enthalt die Daten fir die USV-Fernverwaltung.

Dartber hinaus kann der Agent ohne vorherige Anfrage Daten Ubermitteln, um den Manager Uber
besonders wichtige Ereignisse zu informieren. Diese Nachrichten werden als TRAP bezeichnet.
Weitere Informationen zu SNMP finden Sie auf dieser Website: http://www.snmp.com.
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